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Streszczenie

Za posrednictwem Internetu swiadczone sa, petnigce wazna role w spoteczenstwie, ustugi cyfrowe,
od ktorych moga byc zalezni niektorzy przedsiebiorcy. Cyberbezpieczenstwo dostawcow ustug
cyfrowych jest istotne, nie tylko jezeli chodzi o takie aspekty jak techniczne czy organizacyjne, ale
rowniez aspekty prawne - z uwagi na to, ze niektorych dostawcow ustug cyfrowych moga jeszcze
dotyczyc¢ dodatkowe obowigzki prawne. W niniejszym artykule przedstawiono analize porownawcza
przepisow dotyczacych dostarczania ustug cyfrowych i cyberbezpieczenstwa na gruncie Dyrek-
tywy NIS i aktow ja wdrazajacych w Republice Malty oraz w Rzeczypospolitej Polskiej. Dyrektywa
NIS odnosi sie do dostarczania jedynie trzech rodzajow ustug cyfrowych - tj. internetowej platformy
handlowej, wyszukiwarki internetowej i ustugi przetwarzania w chmurze. Dostawca ustug cyfrowych
jest osoba prawna, ktora podlega pod przepisy danego krajowego aktu prawnego wdrazajgcego
Dyrektywe NIS po spetnieniu pewnych warunkow. W analizowanych w niniejszym artykule aktach
prawnych wystepuja pewne roznice, w szczegolnosci w zakresie obowiazkow prawnych lub kar
pienieznych.

Stowa kluczowe: cyberbezpieczenstwo, ustugi cyfrowe, dostawcy ustug cyfrowych, bezpieczen-
stwo, dyrektywa NIS, prawo UE, ochrona danych

Provision of digital services and cybersecurity under the NIS Directive and its
implementing acts in the Republic of Malta and the Republic of Poland
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Abstract

The Internet provides digital services that play an important role in society and on which some en-
trepreneurs may depend. Cybersecurity is important for digital service providers, not only in terms of
technical or organisational aspects, but also legal aspects, because some digital service providers
may still be affected by additional legal obligations. This article presents a comparative analysis of
the provisions concerning digital services and cybersecurity under the NIS Directive and its imple-
menting acts in the Republic of Malta and the Republic of Poland. The NIS Directive addresses the
provisions of only three types of digital services - i.e. the online marketplace, internet search engine
and cloud computing services. A digital service provider is a legal entity that is subject to the provi-
sions of a given national legal act implementing the NIS Directive under certain conditions. There
are some differences in the acts analysed in this article, particularly in terms of legal obligations or
financial penalties.

Keywords: cybersecurity, digital services, digital service providers, security, NIS directive, EU Law,
data protection

Internet odgrywa istotng role w utatwianiu transgranicznego przeptywu towarow,
ustug czy nawet osob - za jego posrednictwem swiadczone sa petnigce wazna role
w spoteczenstwie ustugi cyfrowe. Takie ustugi moga stac sie celem cyberprzestepcow,
co niekiedy moze zagrozic¢ ich funkcjonowaniu (Dyrektywa 2016/1148: motyw 3). Przy
tym, skala, czestotliwosc czy wptyw incydentow rosnie. Z raportu rocznego 2021 z dzia-
talnosci CERT Polska® wynika, ze zespot ten zarejestrowat tacznie 29 483 unikalne incy-
denty cyberbezpieczenstwa, co stanowi wzrost liczby obstuzonych incydentow w 2021
roku o 182% w porownaniu do 2020 roku (CERT Polska 2022: s. 12). Niektorzy przedsie-
biorcy sa zalezni od dostawcow ustug cyfrowych, a zaktocenie funkcjonowania takich
ustug mogtoby uniemozliwi¢ Swiadczenie przez nich ustug, co w efekcie moze miec
wptyw na kluczowa dziatalnosc¢ gospodarcza i spoteczng w Unii Europejskiej (Dyrektywa
2016/1148: motyw 48).

Z uwagi m.in. na powyzsze kwestie, uchwalona zostata Dyrektywa Parlamentu Eu-
ropejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii z dnia 6 lipca 2016 r.(Dyrektywa 2016/1148, tzw. Dyrektywa NIS). Nastep-
nie wymagata ona wdrozenia do krajowych porzadkow prawnych panstw cztonkowskich
Unii Europejskiej. W niniejszym artykule rozpatrywane beda dwa przyktady wdrozenia:
w Republice Malty - Legal Notice 216 of 2018 The Measures for High Common Level of Se-
curity of Network and Information Systems Order (Legal Notice 2018/216; dalej: Maltanski

* CERT Polska to pierwszy powstaty w Polsce zespot reagowania na incydenty zwigzane z cyberbez-
pieczenstwem. Zespot dziata w strukturach NASK - Panstwowego Instytutu Badawczego, prowadzi
dziatalnosc¢ naukowa, a takze krajowy rejestr domen pli dostarcza zaawansowane ustugi teleinforma-
tyczne. Dzigki preznej dziatalnosci od 1996 roku w srodowisku zespotow reagujacych, CERT Polska stat
sie rozpoznawalnym i doswiadczonym podmiotem w dziedzinie bezpieczenstwa komputerowego. Od
poczatku istnienia zespotu rdzeniem dziatalnosci jest obstuga incydentow bezpieczenstwa i wspot-
praca z podobnymi jednostkami na catym sSwiecie, zarowno w dziatalnosci operacyjnej, jak i badaw-
czo-wdrozeniowej. (CERT Polska W\W\W/)
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Akt Prawny) oraz w Rzeczypospolitej Polskiej — Ustawqg o krajowym systemie cyberbezpie-
czeristwa z dnia 5 lipca 2018 r. (dalej: Ustawa 2018/1560).

W ramach niniejszego artykutu, zostana omowione i porownane prawne aspekty
swiadczenia ustug cyfrowych i cyberbezpieczenstwa na gruncie Dyrektywy NIS oraz
aktow ja wdrazajacych do porzadkow prawnych w Republice Malty i w Rzeczypospolitej
Polskiej, w szczegolnosci celem wskazania — z wykorzystaniem odpowiednio metody
formalno-dogmatycznej oraz metody prawno-porownawczej - ich stosownosci oraz
ewentualnych podobienstw lub réznic. Analizie zostana poddane nie tylko podstawowe
definicje, ale takze wptyw incydentow dotyczacych bezpieczenstwa sieci i systemow
informatycznych na swiadczenie ustug cyfrowych, sposob zapewniania bezpieczenstwa
oraz sankcjonowanie jego niedostatecznego poziomu zarowno w regulacjach unijnych,
Jjak i krajowych. Stanowi to bowiem interesujacy przyktad znaczenia wspolnych i zsyn-
chronizowanych dziatan na rzecz bezpieczenstwa. Co wiecej, aktualne pozostaja pytania
m.in. o dotkliwos¢ wspomnianych sankgji, jak tez podobienstwa i réznice zauwazalne
w regulacjach krajowych panstw cztonkowskich Unii Europejskiej.

Wybor do analizy Maltanskiego Aktu Prawnego oraz Ustawy 2018/1560 jest zasadny
z uwagi na mozliwe rézne podejscia panstw do implementacji Dyrektywy NIS, a takze
na zainteresowanie niektérych polskich przedsiebiorcow prowadzeniem dziatalnosci
w Republice Malty. Przy tym, z uwagi na zasade tzw. prounijnej wyktadni przepiséw pra-
wa krajowego, celowe jest odwotywanie sie do Dyrektywy NIS przy wyktadni krajowych
przepisow takich jak zawarte w Ustawie 2018/1560 (Wajda 2020).

l. Ustuga cyfrowa i jej rodzaje
1. Wstep

Ustuga cyfrowa w Dyrektywie NIS zostata zdefiniowana jako ustuga w rozumieniu
art. 1 ust. 1 lit. b) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/1535 i okreslona
w zataczniku lll do Dyrektywy NIS. Zgodnie ze wspomnianym art. 1 ust. 1 lit. b Dyrektywy
2015/1535 ,ustuga” oznacza kazda ustuge spoteczenstwa informacyjnego tj. ustuge:
= normalnie Swiadczong za wynagrodzeniem, przy tym, takim wynagrodzeniem
moga tez by¢ np. dane osobowe, a nie tylko pienigdze;
na odlegtosc, tj. ustuga swiadczona jest bez rownoczesnej obecnosci stron;

= Swiadczona droga elektroniczna, tj. ,ustuga jest wysytana i odbierana w migjscu
przeznaczenia za pomoca sprzetu elektronicznego do przetwarzania (wtacznie
z kompresja cyfrowa) oraz przechowywania danych, i ktora jest catkowicie
przesytana, kierowana i otrzymywana za pomoca kabla, fal radiowych, srodkow
optycznych lub innych srodkow elektromagnetycznych” (Dyrektywa 2015/1535:
art. 1, ust. 1b);

* na indywidualne zadanie odbiorcy ustug, tj. ,ustuga Swiadczona jest poprzez

przesytanie danych na indywidualne zadanie" (Dyrektywa 2015/1535: art. 1, ust. 1b).

Maltanski odpowiednik ustugi spoteczenstwa informacyjnego zostat analogicznie
zdefiniowany, jak we wspomnianej Dyrektywie 2015/1535 - dokonano tego w ramach
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Legal Notice 2003/373. W Rzeczypospolitej Polskiej ww. ustuga spoteczenstwa infor-
macyjnego zostata wdrozona w ramach Ustawy o swiadczeniu ustug drogq elektroniczng
z dnia 18 lipca 2002 r. (obecnie: Ustawa 2020/344). Przez Swiadczenie ustugi droga
elektroniczna rozumie sie ,wykonanie ustugi Swiadczonej bez jednoczesnej obecnosci
stron (na odlegtosc), poprzez przekaz danych na indywidualne zadanie ustugobiorcy,
przesytanej i otrzymywanej za pomoca urzadzen do elektronicznego przetwarzania,
wtacznie z kompresja cyfrowa, i przechowywania danych, ktora jest w catosci nadawana,
odbierana lub transmitowana za pomoca sieci telekomunikacyjnej w rozumieniu ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne” (Ustawa 2020/344: art. 2, ust. 4).

Powyzsze definicje maja istotne znaczenie, poniewaz nie tylko na gruncie Dyrektywy
NIS, ale rowniez w ramach Ustawy 2018/1560 - ustuga cyfrowa zostata zdefiniowana
witasnie poprzez odwotanie do ustugi swiadczonej droga elektroniczng (ustugi spote-
czenstwa informacyjnego) w rozumieniu przepisow Ustawy o swiadczeniu ustug droga
elektroniczng z dnia 18 lipca 2002 r. (zob.: Ustawa 2020/344) i ograniczona do ustug
wymienionych w zatgczniku nr 2 do ustawy. Podobnie zreszta jest w Maltanskim Akcie
Prawnym, gdzie w art. 2 wskazano, ze ustuga cyfrowa oznacza ustuge w rozumieniu art.
22 (Legal Notice 2003/373) i ktora zostata wymieniona w zataczniku lll do Maltanskiego
Aktu Prawnego.

Wspomniany zatgcznik Il Dyrektywy NIS, jak i przytoczone zatgczniki z Ustawy
2018/1560 oraz z Maltanskiego Aktu Prawnego ograniczaja zakres ustug cyfrowych
jedynie do internetowej platformy handlowej, wyszukiwarki internetowej i ustugi prze-
twarzania w chmurze. To wazne, bo gdyby nie takie ograniczenie - ustuga cyfrowa
W rozumieniu aktow prawnych wdrazajacych Dyrektywe NIS mogtaby byc kazda ustuga
spoteczenstwa informacyjnego (ustuga Swiadczona droga elektroniczna) jak np. news-
letter czy sklep internetowy z produktami dostarczanymi wytacznie przez jednego
przedsiebiorce.

2. Internetowa platforma handlowa

Na gruncie art. 4 ust. 17 Dyrektywy NIS, internetowa platforma handlowa zostata
zdefiniowana jako ustuga cyfrowa, ktora umozliwia konsumentom lub przedsiebiorcoms3
zawieranie online umow dotyczacych sprzedazy lub ustug z przedsiebiorcami na stronie
internetowej platformy handlowej albo na stronie internetowej przedsiebiorcy, ktory uzy-
wa ustug komputerowych swiadczonych przez internetowa platforme handlowa.

2 Zniego wynika: ,ustuga’ oznacza kazda ustuge spoteczenstwa informacyjnego, to znaczy kazda ustuge
zwykle swiadczong za wynagrodzeniem, na odlegtosc, droga elektroniczna i na indywidualne zadanie
odbiorcy ustug. Dla celow niniejszej definicji: (@) ,na odlegtosc” oznacza, ze ustuga jest Swiadczona bez
rownoczesnej obecnosci stron; (b) ,droga elektroniczng” oznacza, ze ustuga jest wysytana pierwot-
nie i otrzymywana w miejscu przeznaczenia za pomoca sprzetu elektronicznego do przetwarzania
(witacznie z kompresja cyfrowa) oraz przechowywania danych, oraz w catosci przesytana, przeka-
zywana i otrzymywana za pomoca kabla, odbiornika radiowego, srodkow optycznych lub innych
srodkow elektromagnetycznych; (c) ,na indywidualne zadanie odbiorcy ustug" oznacza, ze ustuga
Jjest swiadczona poprzez przekazywanie danych na indywidualne zadanie. Orientacyjny wykaz ustug
nieobjetych niniejsza definicja jest zawarty w zataczniku Il do tego aktu prawnego.

3 Zdefiniowanym odpowiednio w art. 4 ust. 1 lit. a) i lit. b) Dyrektywy Parlamentu Europejskiego i Rady
2013/11/UE.
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Jak wskazano w motywie (15) Dyrektywy NIS, internetowa platforma handlowa ma
byc¢ ostatecznym miejscem zawierania takich umow, a Swiadczone w ramach niej ustu-
gi moga obejmowac przetwarzanie transakcji, agregowanie danych lub profilowanie
uzytkownikow. Jednak, co wynika z tego motywu, z zakresu jej definicji powinny zostac
wytaczone ustugi, ktore:

= spetniaja wytacznie funkcje posredniczaca wobec ustug stron trzecich, gdy jest

mozliwe ostateczne zawarcie umowy;

,porownuja cene poszczegolnych produktow lub ustug roznych przedsiebiorcow
handlowych, a nastepnie przekierowuja uzytkownika do preferowanego
przedsiebiorcy handlowego w celu zakupu produktu” (Dyrektywa 2016/1148:
motyw 15).

Przyktadem internetowej platformy handlowej moga byc¢ sklepy z aplikacjami, ktore
dziataja jako sklepy internetowe umozliwiajace cyfrowa dystrybucje aplikacji lub opro-
gramowania stron trzecich (Dyrektywa 2016/1148: motyw 15).

W Maltanskim Akcie Prawnym (art. 2) internetowa platforma handlowa zostata zde-
finiowana w sposob identyczny jak w Dyrektywie NIS. Natomiast w zataczniku nr 2 do
Ustawy 2018/1560, internetowa platforma handlowa zostata zdefiniowana jako: ,Ustuga,
ktora umozliwia konsumentom lub przedsiebiorcom zawieranie umow droga elektro-
niczna z przedsiebiorcami na stronie internetowej platformy handlowej albo na stronie
internetowej przedsiebiorcy, ktory korzysta z ustug sSwiadczonych przez internetowa
platforme handlowa." (Ustawa 2018/1560: zat. 2).

Po porownaniu omowionych wyzej definicji internetowej platformy handlowej nalezy
stwierdzic, ze nie ma pomiedzy nimi istotnych réznic - w efekcie dostawca ustugi cyfro-
wej, takiej jak internetowa platforma handlowa, na gruncie wymienionych wyzej aktow
prawnych, pod pewnym warunkami moze podlegac¢ pod przepisy prawne dotyczace
Swiadczenia takiej ustugi cyfrowe).

3. Wyszukiwarka internetowa

W art. 4 ust. 18 Dyrektywy NIS, wyszukiwarka internetowa zostata zdefiniowana jako
ustuga cyfrowa, ,ktora umozliwia uzytkownikom wyszukiwanie - co do zasady - wszyst-
kich stron internetowych lub stron internetowych w danym jezyku za pomoca zapytania
na jakikolwiek temat przez podanie stowa kluczowego, wyrazenia lub innej wartosci wej-
sciowej; w wyniku tego wyszukiwarka internetowa przedstawia odnosniki, pod ktorymi
mozna znalez¢ informacje zwiazane z zadanym zapytaniem” (Dyrektywa 2016/1148: art.
4, ust. 18). W motywie (16) Dyrektywy NIS wskazano, ze wyszukiwarka internetowa ma
umozliwic uzytkownikowi wykonywanie przeszukan na wszystkich stronach interneto-
wych poprzez wpisane zapytania na jakikolwiek temat - ewentualnie takie wyszukiwanie
moze zostac zawezone wytacznie do stron internetowych w konkretnym jezyku. Jedno-
czesnie definicja wyszukiwarki internetowej nie powinna obejmowac:

= funkgji wyszukiwania, ktore ograniczaja sie jedynie do tresci na konkretnej stro-

nie internetowej - nawet jesli taka funkcja wyszukiwania jest zapewniana przez
zewnetrznego dostawce;
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,ustug online, ktore porownuja cene poszczegolnych produktow lub ustug
roznych przedsiebiorcow handlowych’, by nastepnie przekierowac uzytkownika
do wybranego przedsiebiorcy, celem sfinalizowania transakcji (Dyrektywa
2016/1148: motyw 16).

Zatacznik 2 do Ustawy 2018/1560 zawiera nastepujaca definicje wyszukiwarki
internetowej: ,Ustuga, ktora umozliwia uzytkownikom wyszukiwanie wszystkich stron
internetowych lub stron internetowych w danym jezyku za pomoca zapytania przez
podanie stowa kluczowego, wyrazenia lub innego elementu, przedstawiajaca w wyniku
odnosniki, odnoszace sie do informacji zwigzanych z zapytaniem.”

W Maltanskim Akcie Prawnym wyszukiwarke internetowa zdefiniowano jako ustuge
cyfrowa, ktora umozliwia uzytkownikowi przeszukiwanie w zasadzie wszystkich stron
internetowych lub stron internetowych w odrebnych jezykach na podstawie zapytania
na dowolny temat w formie stowa kluczowego, frazy lub innych danych wejsciowych
i ktora zwraca odnosniki, w ktorych mozna znalez¢ informacje zwigzane z zadana trescia
(Legal Notice 2018/216: art. 2).

W zakresie wszystkich tych definicji wyszukiwarki internetowej w ramach Dyrektywy
NIS, Ustawy 2018/1560 czy Maltanskiego Aktu Prawnego nie mozna dostrzec znacza-
cych réznic - dlatego taki dostawca ustugi cyfrowej w postaci wyszukiwarki internetowej,
w kazdym z tych krajow, pod pewnym warunkami, moze podlegac pod odpowiedni akt
prawny.

4. Ustuga przetwarzania w chmurze

Ustuga przetwarzania w chmurze zostata zdefiniowana w Dyrektywie NIS jako ustuga
cyfrowa umozliwiajaca dostep do skalowalnego i elastycznego zbioru zasobow obli-
czeniowych do wspolnego wykorzystywania. Definicja obejmuje szeroki zakres dziatan
i realizowany wedtug roznych modeli (Dyrektywa 2016/1148: motyw 17).

Motyw (17) Dyrektywy NIS zawiera wyjasnienia dla pojec¢ wykorzystanych w ramach
definicji ustugi przetwarzania w chmurze i zgodnie z nim: (a) ,zasoby obliczeniowe" obej-
muja takie zasoby jak pamiec, sieci, serwery lub inng infrastrukture, a takze aplikacje
i ustugi; (b) ,skalowalne” oznacza zasoby komputerowe, ktore sg elastycznie przydzielane,
niezaleznie od potozenia geograficznego zasobow, przez dostawce ustugi, co stanowi
reakcje na fluktuacje zapotrzebowania; (c) ,elastyczny zbior" odnosi sie do opisu zasobow
obliczeniowych, ktore sa przydzielane i uwalniane w zaleznosci od zapotrzebowania, aby
zaleznie od obcigzenia - szybko zwiekszac lub zmniejsza¢ dostepne zasoby; natomiast
(d) \wspolne wykorzystywanie" oznacza opis zasobow obliczeniowych, udostepnianych
wielu odbiorcom, dzielacym wspolny dostep do ustugi. Przy tym, takie przetwarzanie
odbywa sie oddzielnie dla kazdego z tych odbiorcow, mimo, ze taka ustuga jest swiad-
czona z tego urzadzenia (Dyrektywa 2016/1148: motyw 17).

W Maltanskim Akcie Prawnym ustuga przetwarzania w chmurze zostata zdefiniowana
Jjako ustuga cyfrowa, umozliwiajaca dostep do skalowalnegj i elastycznej puli udostepnia-
nych zasobow obliczeniowych. Natomiast w Ustawie 2018/1560 ustuga przetwarzania
w chmurze wyjasniona zostata jako: ,Ustuga umozliwiajacg dostep do skalowalnego
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i elastycznego zbioru zasobdw obliczeniowych do wspolnego wykorzystywania przez
wielu uzytkownikow." (Ustawa 2018/1560: zat. 2).

Po porownaniu odpowiednich definicji ustugi przetwarzania w chmurze w Dyrektywie
NIS, Maltanskim Akcie Prawnym i Ustawie 2018/1560 - nie mozna stwierdzic istotnych
roznic. W konsekwencji, na gruncie wszystkich tych aktow prawnych, ci sami dostawcy
ustug przetwarzania w chmurze moga zostac¢ zakwalifikowani jako dostawcy ustug cy-
frowych w rozumieniu wszystkich wspomnianych wyzej aktow prawnych i pod pewnymi
warunkami podlegac pod te przepisy prawne. Przy tym, jak wskazuja niektorzy autorzy
- ustuga przetwarzania w chmurze odnosi sie do swiadczenia takich ustug przez danego
dostawce na rzecz jego klientow i z zakresu tej definicji powinny zostac wytaczone przy-
padki chmury wykorzystywanej wewnatrz organizacji (Besiekierska 2019 art. 2).

Il. Dostawca ustug cyfrowych
1. Kiedy podmiot zostaje uznany za dostawce ustug cyfrowych?

Jak okreslono w art. 4 ust. 6 Dyrektywy NIS - dostawca ustug cyfrowych jest osoba
prawna, ktora swiadczy ustugi cyfrowe. Podobnie jest w Maltanskim Akcie Prawnym,
gdzie w art. 2, dostawca ustug cyfrowych zostat zdefiniowany jako kazda osoba praw-
na, ktora Swiadczy ustuge cyfrowa. W Ustawie 2018/1560 dostawca ustug cyfrowych
nie zostat zdefiniowany w ramach objasnien pojec¢ z art. 2, ale odpowiednie warunki
uznania za dostawce ustugi cyfrowej okreslone zostaty w art. 17 ww. ustawy, z ktorego
wynika: ,Dostawca ustug cyfrowych jest osoba prawna albo jednostka organizacyjna
nieposiadajaca osobowosci prawnej i majaca siedzibe lub zarzad na terytorium Rze-
czypospolitej Polskiej albo przedstawiciela majacego jednostke organizacyjna na
terytorium Rzeczypospolitej Polskiej, Swiadczaca ustuge cyfrowa" (Ustawa 2018/1560:
art. 17, ust. 1).

Zgodnie z Dyrektywa NIS, Rozdziat V dotyczacy dostawcow ustug cyfrowych nie
powinien miec¢ zastosowania do mikroprzedsiebiorstw i matych przedsiebiorstw zde-
finiowanych w zaleceniu Komisji 2003/361/WE (Dyrektywa 2016/1148: art. 16 ust. 11).
Podobnie jest w Maltanskim Akcie Prawnym, gdzie wskazano, ze jego Czesc V nie ma za-
stosowania do mikroprzedsigbiorstw i matych przedsiebiorstw okreslonych w zaleceniu
Komisji 2003/361/WE. W art. 17 ust. 1 Ustawy 2018/1560 wskazano, ze dostawca ustug
cyfrowych jest podmiot, ktory zostat omowiony juz powyzej, ale z wyjatkiem mikroprzed-
siebiorcow i matych przedsiebiorcow, o ktorych mowa w art. 7 ust. 1 pkt 1i 2 ustawy Prawo
przedsiebiorcow z dnia 6 marca 2018 .

Przy tym nalezy mie¢ na wzgledzie, ze inaczej niz w przypadku operatoréw ustu-
gi kluczowej, gdzie zgodnie z art. 5 Ustawy 2018/1560 musi zosta¢ wydana decyzja
w przedmiocie uznania za operatora ustugi kluczowej (por. Legal Notice 2018/216: art. ),
w tym przypadku nie ma koniecznosci wydawania takiej decyzji, a dostawca ustugi cy-
frowej jest sie w przypadku Ustawy 2018/1560, jak rowniez Maltanskiego Aktu Prawnego
- Z mocy samego prawa. Co wazne, dany podmiot, by zostat uznany za dostawce ustug
cyfrowych, musi spetnic omowione wyzej kryteria tacznie, w tym Swiadczy¢ odpowied-
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nia ustuge cyfrowa. Niespetnienie jakiegokolwiek ze wskazanych kryteriow uniemozliwia
natozenie na taki podmiot obowigzkow prawnych (Lewoszewski 2019).

Sam zakres ustug cyfrowych w rozumieniu omawianych aktow prawnych jest wa-
ski, a zakres podmiotow, ktore mozna uznac za dostawcow ustug cyfrowych zostat
zawezony (Szpor et al. 2019: s. 153). W kazdym z powyzszych przypadkow ograniczono
katalog dostawcow ustug cyfrowych jedynie do osob prawnych o okreslonym statusie,
co prowadzi do wytaczenia z zakresu stosowania omawianych aktow prawnych obok
mikro i matych przedsiebiorcow, takze jednoosobowej dziatalnosci gospodarczej,
mimo ze takie ustugi cyfrowe moga byc¢ rowniez swiadczone przez tego typu podmioty
(Krasuski 2018: s. 99).

Szerszy katalog podmiotow objetych zakresem stosowania tych aktow prawnych
w Rzeczpospolitej Polskiej czy w Republice Malty mogtby przyczynic sie do zapew-
nienia cyberbezpieczenstwa ustug cyfrowych w wiekszym zakresie. Z drugiej strony,
poszerzenie takiego katalogu mozna by byto uzna¢ za nadmiarowe. W szczegolnosci,
Jjak wskazuja niektorzy autorzy, powodem wytaczenia matych i mikro przedsiebiorcow
z zakresu dostawcow ustug cyfrowych w rozumieniu Ustawy 2018/1560 - moze byc fakt,
ze wymagane przez te ustawe srodki bezpieczenstwa lub natozone obowiazki moga
stanowic dla nich nieproporcjonalne obcigzenie (Kruk 2019).

2. Jaki akt prawny bedzie mie¢ zastosowanie?

Watpliwosci moze budzic to, ktory akt wdrazajacy Dyrektywe NIS do krajowego po-
rzadku prawnego moze miec¢ zastosowanie do danego dostawcy ustugi cyfrowej - co
W szczegolnosci ma znaczenie w przypadku, gdy dostawca ustugi cyfrowej dostarcza
swoje ustugi na terytorium kilku panstw cztonkowskich Unii Europejskiej.

W art. 18 ust. 1 Dyrektywy NIS uregulowano, ze ,dostawca ustug cyfrowych podlega
Jjurysdykgji panstwa cztonkowskiego, w ktorym posiada gtowna jednostke organizacyjna’,
tzn. gdy ,dostawca ustug cyfrowych posiada gtowna jednostke organizacyjna w panstwie
cztonkowskim" oraz ma w nim siedzibe zarzadu (Dyrektywa 2016/1148: art. 18, ust. 1). Jesli
dostawca ustugi cyfrowej nie posiada jednostki organizacyjnej w Unii Europejskiej, to zo-
bowigzany jest wyznaczy¢ swojego przedstawiciela w Unii Europejskiej (w jednym z tych
panstw cztonkowskich, w ktorych oferowane sa ustugi, taki przedstawiciel musi posiadac
jednostke organizacyjna). Przy tym, wtasciwa jest jurysdykcja panstwa cztonkowskiego,
w ktorym taki przedstawiciel posiada jednostke organizacyjng (Dyrektywa 2016/1148:
art. 18 ust. 2). Jak wynika z art. 18 ust. 3 Dyrektywy NIS - wyznaczenie przedstawiciela
przez dostawce ustug cyfrowych nie ma znaczenia dla dziatan prawnych, ktore mogtyby
zostac podjete przeciwko dostawcy ustug cyfrowych.

W art. 16 ust. 1 Maltanskiego Aktu Prawnego uregulowano, ze w przypadku, gdy
dostawca ustugi cyfrowej ma gtowne miejsce prowadzenia dziatalnosci w Republice
Malty, to uznaje sie go za podlegajacego jurysdykgcji Republiki Malty. Gtowne miegjsce
prowadzenia dziatalnosci w Republice Malty jest wtedy, gdy dostawca ustugi cyfrowej
ma tam swoja siedzibe (Legal Notice 2018/216: art. 16 ust. 1). Oprocz tego, gdy dostawca
ustug cyfrowych, nie ma siedziby w Unii Europejskiej, ale swiadczy ustugi cyfrowe w Unii
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Europejskiej, to uznaje sie, w przypadku, gdy jego przedstawiciel ma siedzibe w Repu-
blice Malty, ze podlega jurysdykcji Republiki Malty (Legal Notice 2018/216: art. 16, ust. 2).

Zgodnie z art. 17 ust.1 Ustawy 2018/1560, dostawca ustugi cyfrowej jest osoba prawna
albo jednostka organizacyjna nieposiadajaca osobowosci prawnej i majaca siedzibe lub
zarzad na terytorium Rzeczypospolitej Polskiej albo przedstawiciela, ktory ma jednostke
organizacyjna na terytorium Rzeczypospolitej Polskiej i ktory Swiadczy ustuge cyfrowa.

Ponadto, co wynika z art. 17 ust. 4 Ustawy 2018/1560, gdy dostawca ustugi cyfrowej
nie posiada jednostki organizacyjnej w jednym z panstw cztonkowskich Unii Europej-
skiej, ale swiadczy w Rzeczypospolitej Polskiej ustugi cyfrowe, to wtedy ma obowigzek
wyznaczyc¢ przedstawiciela posiadajacego jednostke organizacyjna w RP, chyba ze
przedstawiciel zostat przez niego wyznaczony juz w innym panstwie Unii Europejskiej
(Ustawa 2018/1560: art. 17 ust. 4).

3. Jakie sg obowiazki prawne?

Obowiagzki prawne odnoszace sie do dostawcow ustug cyfrowych okreslone zostaty
w Rozdziale V Dyrektywy NIS. Art. 16 ust. 1 Dyrektywy NIS wskazuje, ze, panstwa czton-
kowskie sa zobowigzane zapewnic, by ,dostawcy ustug cyfrowych okreslali i podejmo-
wali odpowiednie i proporcjonalne srodki techniczne i organizacyjne w celu zarzadzania
ryzykami, na jakie narazone sa sieci i systemy informatyczne” wykorzystywane przez nich
w zakresie dostarczanych ustug cyfrowych. Przy tym, wazne jest, ze ,srodki te musza
zapewniaC poziom bezpieczenstwa sieci i systemow informatycznych odpowiedni
do istniejacego ryzyka i brac pod uwage najnowszy stan wiedzy oraz uwzgledniac:
(@) bezpieczenstwo systemow i obiektow; (b) postepowanie w przypadku incydentu;
(c) zarzadzanie ciagtoscia dziatania; (d) monitorowanie, audyt i testowanie; (e) zgodnosc
z normami miedzynarodowymi” (Dyrektywa 2016/1148: art. 16, ust. 1).
Art. 16 ust. 1 Dyrektywy NIS ma swoje odzwierciedlenie w:
= art. 13 ust. 1 Maltanskiego Aktu Prawnego, z ktorego wynika, ze dostawcy ustug
cyfrowych okreslaja oraz podejmuja odpowiednie i proporcjonalne srodki
techniczne i organizacyjne w celu zarzadzania ryzykiem stwarzanym dla bezpie-
czenstwa sieci i systemow informacyjnych, z ktorych korzystajg w kontekscie do-
starczania ustug cyfrowych w Republice Malty. Przy uwzglednieniu aktualnego
stanu wiedzy, srodki te maja zapewnic poziom bezpieczenstwa sieci i systemow
informacyjnych odpowiedni do istniejacego ryzyka i uwzgledniajacy nastepujace
elementy: (a) bezpieczenstwo systemow i urzadzen; (b) obstuge incydentow;
(c) zarzadzanie ciagtoscia dziatania; (d) monitorowanie, audyt i testowanie; oraz
(e) zgodnos¢ z normami miedzynarodowymi.
art. 17 ust. 2 Ustawy 2018/1560, gdzie dostawca ustugi cyfrowej zobowigzany jest
podjac wtasciwe i proporcjonalne srodki techniczne i organizacyjne okreslone
w Rozporzadzeniu wykonawczym 2018/151 ,w celu zarzadzania ryzykiem, na
Jjakie narazone sa systemy informacyjne wykorzystywane do swiadczenia ustugi
cyfrowej". Takie srodki maja za zadanie zapewnic cyberbezpieczenstwo odpo-
wiednie do istniejacego ryzyka oraz uwzglednic: (a) bezpieczenstwo systemow
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informacyjnych i obiektow; (b) postepowanie w przypadku obstugi incydentu;
(c) zarzadzanie ciagtoscia dziatania dostawcy w celu swiadczenia ustugi cyfrowej;
(d) monitorowanie, audyt i testowanie; oraz (e) najnowszy stan wiedzy, obejmuja-
cy zgodnosc z normami miedzynarodowymi, wspomnianymi w Rozporzadzeniu
wykonawczym 2018/151.

Co mozna stwierdzi¢ po powyzszym, analizowane przepisy wdrazajace Dyrektywe
NIS nie roznig sie w znacznym stopniu. W przypadku Ustawy 2018/1560 jedynie dodane
zostato, ze dostawcy ustug cyfrowych maja uwzgledniac najnowszy stan wiedzy, obej-
mujacy zgodnosc z normami miedzynarodowymi, wspomnianymi w Rozporzadzeniu
wykonawczym 2018/151. Istota i trescig wspomnianych srodkow, ktore zostaty wskazane
W Rozporzadzeniu wykonawczym 2018/151, jest zarzadzanie ryzykiem w sposob sku-
teczny w ramach swiadczenia danej ustugi cyfrowej (Banasinski, Rojszczak 2020: s. 25).

Wspomniany najnowszy stan wiedzy czy koniecznosc dziatania zgodnie z normami
miedzynarodowymi wigze sie ze stosowaniem norm przyjetych przez Miedzynarodowa
Organizacje Normalizacyjna (ang. International Organization for Standardization, 1SO),
Miedzynarodowa Komisje Elektrotechniczna (ang. International Electrotechnical Commis-
sion, 1EC) lub Miedzynarodowy Zwiazek Telekomunikacyjny (ang. International Telecom-
munication Union, 1TU). Oprocz tego, zastosowanie moga miec rowniez europejskie lub
miedzynarodowe normy i specyfikacje, w tym normy krajowe (Kitler et al. 2019: art. 17).

Wskazuje sie, ze gtownym miedzynarodowym standardem przyjetym w Republice
Malty przez szereg organizacji i organow rzadowych jest ISO 27001, dodatkowo niektore
organizacje decyduja sie na wdrozenie tego standardu bez uzyskania odpowiednigj
certyfikacji. Przyjecie takiego standardu nastepuje na zasadzie dobrowolnoscii wigze sie
z domniemaniem, ze podjeto odpowiednie srodki w tym zakresie (Finkel, Zammit 2019:
s. 67). W przypadku Ustawy 2018/1560, jesli chodzi o normatywne wzorce wtasciwej or-
ganizagji cyberbezpieczenstwa w przedsiebiorstwie, niektorzy autorzy nakazuja odwota-
nie sie w tym zakresie do norm ISO, np. ISO 27001 dotyczacej systemow bezpieczenstwa
informagiji czy ISO 27005 dotyczacej oceny ryzyka w bezpieczenstwie informadiji, a takze
do wytycznych OWASP (ang. Open Web Application Security Project) czy NIST (ang. Na-
tional Institute of Standards and Technology) (Cwiakowski, Gawronski 2020).

Zgodnie z art. 16 ust. 2 Dyrektywy NIS, panstwa cztonkowskie zostaty zobowiazane do
zapewnienia, by dostawcy ustug cyfrowych podejmowali srodki zapobiegajace i minimalizu-
Jjace wptyw incydentow dotyczacych bezpieczenstwa ich sieci i systemow informatycznych
w zakresie ustug cyfrowych, ktore sa dostarczane w Unii Europejskiej, z mysla o zapewnieniu
ciagtosci takich ustug. Omawiany art. 16 ust. 2 Dyrektywy NIS zostat wdrozony w:

art. 13 ust. 2 Maltanskiego Aktu Prawnego, zgodnie z ktorym dostawcy ustug
cyfrowych podejmuja srodki majace na celu zapobieganie i minimalizowanie
wptywu incydentow na bezpieczenstwo sieci i systemow informacyjnych
w zakresie dostarczanych ustug cyfrowych w Republice Malty, w celu zapewnie-
nia ciagtosci tych ustug;
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art. 17 ust. 3 Ustawy 2018/1560, zgodnie z ktoérym dostawca ustugi cyfrowej
zobowigzany jest podjac srodki zapobiegajace i minimalizujagce wptyw in-
cydentow na ustuge cyfrowa w celu zapewnienia ciagtosci swiadczenia tej ustugi.
Art. 17 ust. 3 Ustawy 2018/1560, jak i art. 13 ust. 2 Maltanskiego Aktu Prawnego - nie roznia

sie W znaczacy sposob w stosunku do art. 16 ust. 2 Dyrektywy NIS.

Jezeli chodzi o przepisy prawne odnoszace sie do incydentow, to w art. 16 ust. 3
Dyrektywy NIS wskazano, ze panstwa cztonkowskie zapewniajg, by dostawcy ustug
cyfrowych niezwtocznie zgtaszali wtasciwemu organowi ds. cyberbezpieczenstwa lub
CSIRT# wszelkie incydenty majace istotny wptyw na swiadczenie ustug cyfrowych. Takie
zgtoszenie musi zawiera¢ informacje umozliwiajgce witasciwemu organowi lub CSIRT
okreslenie istotnosci wptywu transgranicznego. Przy tym, takie zgtoszenie nie moze
wiazac sie dla strony zgtaszajacej ze zwiekszong odpowiedzialnoscia.

Ponadto w art. 16 ust. 4 Dyrektywy NIS wskazano parametry, ktore w szczegolnosci
powinny mie¢ zastosowanie przy szacowaniu czy wptyw danego incydentu jest istotny:
(a) liczba uzytkownikow, ktorych dotyczy incydent, w szczegolnosci uzytkownikow zalez-
nych od ustugi na potrzeby swiadczenia ich wtasnych ustug; (b) czas trwania incydentu;
(c) zasieg geograficzny, ktorego dotyczy incydent; (d) zasieg zaktocenia funkcjonowania
ustugi; (e) zasieg wptywu na dziatalnosc gospodarcza i spoteczng (Dyrektywa 2016/1148:
art. 16, ust. 4). Jak wynika z omawianego artykutu Dyrektywy NIS, ,obowigzek zgtoszenia
incydentu ma zastosowanie wytacznie wowczas, gdy dostawca ustug cyfrowych ma
dostep do informacji niezbednych do oceny wptywu incydentu” wzgledem omowionych
powyzej w lit. od (a) do (e) parametrow.

Art. 16 ust. 5 Dyrektywy NIS statuuje natomiast: W przypadku gdy do celow
Swiadczenia ustugi, ktoéra ma istotne znaczenie dla utrzymania krytycznej dziatalnosci
spotecznej i gospodarczej, operator ustug kluczowych jest zalezny od dostawcy ustug
cyfrowych bedacego strong trzecia, operatorowi temu zgtasza sie wszelki istotny wptyw
na ciggtosc¢ ustug kluczowych zwiazany z incydentem, ktory dotyczy dostawcy ustug
cyfrowych." (Dyrektywa 2016/1148: art. 16, ust. 5). Zgodnie z tym przepisem watpliwe jest,
kto powinien by¢ zobowigzany do dokonania tego typu zgtoszenia na rzecz operatora
ustugi kluczowej - czy dostawca danej ustugi cyfrowej czy inny podmiot.

W zakresie wdrozen powyzszych artykutow Dyrektywy NIS do krajowych porzadkow
prawnych, to zgodnie z art. 13 ust. 3 Maltanskiego Aktu Prawnego - dostawcy ustug cy-
frowych sa zobowigzani powiadomic niezwtocznie Jednostke CIIP® o wszelkich incyden-
tach majacych istotny wptyw na Swiadczenie ustug cyfrowych, ktére sa dostarczane na
Malcie. Takie powiadomienia muszg zawiera¢ informacje umozliwiajace Jednostce CIIP
okreslenie znaczenia wszelkich skutkow lokalnych i transgranicznych. Powiadomienie
nie powoduje zwiekszenia odpowiedzialnosci strony powiadamiajacej.

4 Sie¢ CSIRT utworzono zgodnie z art. 12 Dyrektywy NIS w celu rozwoju pewnosci i zaufania miedzy
panstwami cztonkowskimi UE oraz propagowania szybkiej i skutecznej wspotpracy.
5 Jednostka Ochrony Krytycznej Infrastruktury Informatycznej, ang. CIIP Unit.



106 | Hieronim Dabrowski

Jak wskazano w art. 13 ust. 4 Maltanskiego Aktu Prawnego - w celu ustalenia, czy
wptyw incydentu jest istotny, uwzglednia sie m.in. nastepujace parametry: (a) liczbe
uzytkownikow dotknietych incydentem, w szczegolnosci uzytkownikow polegajacych
na ustudze w celu swiadczenia wtasnych ustug; (b) czas trwania incydentu; (c) rozpietosc
geograficzna w odniesieniu do obszaru dotknietego incydentem; (d) zakres zaktocenia
funkcjonowania ustugi; (e) zakres wptywu na dziatalnos¢ gospodarcza i spoteczna;
(f) znaczenie podmiotu dla utrzymania wystarczajacego poziomu ustug, z uwzgled-
nieniem dostepnosci alternatywnych sposobow $wiadczenia tych ustug; (g) zaleznosc
krytycznej infrastruktury informatycznej od ustug swiadczonych przez taki podmiot.

Ponadto, jak okreslono przy koncu w art. 13 ust. 4 Maltanskiego Aktu Prawnego: obo-
wigzek zgtoszenia incydentu ma zastosowanie wytacznie w przypadku, gdy dostawca
ustug cyfrowych ma dostep do informacji potrzebnych do oceny wptywu incydentu na
parametry, o ktorych mowa w akapicie poprzedzajacym. Przy tym, jesli Swiadczenie
ustugi kluczowej przez operatora ustug polega na dostawcy ustug cyfrowych, ktory
jest wobec niego osoba trzecia - w celu swiadczenia ustugi, ktora ma zasadnicze
znaczenie dla utrzymania krytycznej dziatalnosci spotecznej i gospodarczej, operator
ustugi kluczowej powiadamia dostawce ustug cyfrowych o jakimkolwiek znaczacym
wptywie na ciggtos¢ swiadczenia ustugi kluczowej spowodowanym zdarzeniem ma-
Jjacym wptyw na dostawce ustug cyfrowych - niezwtocznie i na pismie (Legal Notice
2018/216: art. 13 ust. 5).

Jesli chodzi o ustawodawstwo Rzeczypospolitej Polskiej, to w art. 18 ust. 1 Ustawy
2018/1560 uregulowano, ze taki dostawca zobowiazany jest: (a) przeprowadzi¢ ,czynno-
sci umozliwiajace wykrywanie, rejestrowanie, analizowanie oraz klasyfikowanie incyden-
tow"; (b) zapewnic¢ ,w niezbednym zakresie dostep do informaciji dla wtasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV o incydentach zakwalifikowanych jako krytyczne
przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV"; (c) dokonac klasyfikacji incy-
dentu jako incydentu istotnego; (d) zgtosic taki ,incydent istotny niezwtocznie, nie pdzniej
jednak niz w ciagu 24 godzin od momentu jego wykrycia, do odpowiedniego CSIRT jak
CSIRT MON, CSIRT NASK lub CSIRT GOV"; (e) zapewni¢ ,obstuge incydentu istotnego
i incydentu krytycznego we wspotpracy z witasciwym CSIRT MON, CSIRT NASK lub
CSIRT GOV, przekazujac niezbedne dane, w tym dane osobowe”; (f) usuna¢ podatnosci,
o ktorych mowa w art. 32 ust. 2 Ustawy 2018/1560; oraz (g) przekazac ,operatorowi ustugi
kluczowej, ktory swiadczy ustuge kluczowa za posrednictwem tego dostawcy ustugi
cyfrowej, informacje dotyczace incydentu majacego wptyw na ciggtos¢ swiadczenia
ustugi kluczowej tego operatora” (Ustawa 2018/1560: art. 18, ust. 1). Wspomniany punkt
(9) odnosi sie do koniecznosci przekazania operatorowi ustugi kluczowej informacji o in-
cydencie kazdego rodzaju, a nie tylko o incydencie istotnym w rozumieniu ustawy (Szpor
iin. 2019: s. 163).

W art. 18 ust. 2 Ustawy 2018/1560 okreslono, ze ,dostawca ustugi cyfrowej w celu
sklasyfikowania incydentu jako istotnego” uwzglednia: (a) liczbe uzytkownikow, ktorych
dotyczy incydent, w szczegolnosci uzytkownikow zaleznych od ustugi na potrzeby
Swiadczenia ich wtasnych ustug; (b) czas trwania incydentu; () zasieg geograficzny ob-
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szaru, ktorego dotyczy incydent; (d) zakres zaktocenia funkcjonowania ustugi; (e) zakres
wptywu incydentu na dziatalnosc¢ gospodarczg i spoteczna.

Z art. 18 ust. 3 Ustawy 2018/1560 wynika, ze: gdy dostawca ustugi cyfrowej klasyfiku-
je incydent jako istotny, to wtedy zobowigzany jest ocenic istotnosc wptywu incydentu
na Swiadczenie ustugi cyfrowej na podstawie parametrow, o ktorych mowa w akapicie
poprzedzajgcym, oraz na podstawie progow okreslonych w Rozporzadzeniu wykonaw-
czym 2018/151. Obowiazek zgtoszenia incydentu jest wytaczony, gdy taki dostawca ,nie
posiada informacji pozwalajacych na ocene istotnosci wptywu incydentu na Swiadczenie
ustugi cyfrowej" - co uregulowano w art. 18 ust. 4 Ustawy 2018/1560. Wymogi w zakresie
zawartosci zgtoszenia incydentu istotnego okreslone sa w art. 19.

W ramach omowionych powyzej przepisow, jedna z najistotniejszych odmiennosci
odnosi sie do terminu zgtoszenia istotnego incydentu. W Maltanskim Akcie Prawnym
jest to - bez zbednej zwtoki, natomiast w Ustawie 2018/1560 - niezwtocznie, nie poznigj
jednak niz 24 godziny od momentu jego wykrycia. Rozwiazanie zastosowane w ustawie
nalezy ocenic¢ pozytywnie, ma dla jego odbiorcow dyscyplinujacy charakter - przy tym,
jest to termin krotszy niz np. ten okreslony na zgtoszenie naruszenia ochrony danych
osobowych w Ogolnym Rozporzadzeniu o Ochronie Danych (tam - bez zbednej zwtoki,
W miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia).

Kolejna roznica jaka mozna odnotowac odnosi sie do kwestii wymiany informagji
dotyczacych incydentow pomiedzy operatorem ustug kluczowych a dostawca ustug
cyfrowych. W Ustawie 2018/1560 dostawca ustugi cyfrowej jest zobowigzany przeka-
zac operatorowi ustugi kluczowej informacje dotyczace incydentu majacego wptyw na
ciagtosc swiadczenia ustugi kluczowej tego operatora, dla odroznienia - w Maltanskim
Akcie Prawnym, operator ustugi kluczowej powiadamia niezwtocznie na pismie o jakim-
kolwiek znaczacym wptywie na ciggtos¢ swiadczenia ustugi kluczowej spowodowanym
zdarzeniem majacym wptyw na dostawce ustug cyfrowych - Dyrektywa NIS nie precy-
zuje tego na kim spoczywa przedmiotowy obowigzek.

Oprocz tego, w zakresie parametrow okreslenia incydentu jako istotnego - Maltanski
Akt Prawny w stosunku do Dyrektywy NIS i Ustawy 2018/1560 ma uregulowane dodat-
kowo znaczenie podmiotu dla utrzymania wystarczajacego poziomu ustug i zaleznosc
infrastruktury krytycznej, krytycznej infrastruktury informatycznej lub obu tych elemen-
tow od ustug swiadczonych przez taki podmiot.

4. Sankcje

W odniesieniu do sankgji, ktore moga zostac¢ natozone na dostawcow ustug cyfro-
wych, w art. 21 Dyrektywy NIS wskazano jedynie, ze: ,Panstwa cztonkowskie ustanawiaja
przepisy dotyczace sankcji majacych zastosowanie w przypadku naruszen krajowych
przepisow przyjetych na podstawie niniejszej dyrektywy i podejmuja wszystkie niezbed-
ne srodki w celu zapewnienia ich wykonania. Przewidziane sankcje musza byc¢ skutecz-
ne, proporcjonalne i odstraszajace.” (Dyrektywa 2016/1148: art. 21). W zwiazku z tym, by
uzyskac informacje o wysokosci potencjalnych sankgji za naruszenie przepisow, nalezy
zajrze¢ do poszczegolnych krajowych aktow prawnych wdrazajacych Dyrektywe NIS.
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W Maltanskim Akcie Prawnym za naruszenie przepisow prawnych przez dostawcow
ustug cyfrowych przewidziano kary pieniezne. W przypadku naruszenia, na podstawie
art. 20 ust. 1 Maltanskiego Aktu Prawnego, przedsiebiorca w postaci dostawcy ustugi
cyfrowej, ktory nie wdrozy odpowiednich i proporcjonalnych srodkow bezpieczenstwa
okreslonych w art. 13 Maltanskiego Aktu Prawnego, lub nie wspotpracuje z Jednostka
CIIP przy wykonywaniu swoich obowigzkow na mocy Maltanskiego Aktu Prawnego
w zakresie monitorowania - podlega karze administracyjnej w wysokosci co najmniej
1000 EUR ale nie wiekszej niz 100 000 EUR za kazde takie naruszenie. Oprocz tego, kara
w wysokosci 100 EUR moze zostac natozona za kazdy dzien, w ktorym takie naruszenie
trwa, w przypadku, gdy taka kara zostanie przez Jednostke CIIP ustalona i natozona.

Ponadto, jak wskazano w art. 20 ust. 2 Maltanskiego Aktu Prawnego, przedsiebiorca
w postaci dostawcy ustug cyfrowych, w przypadku gdy: nie powiadomit o wystapieniu
incydentu (a miat taki obowigzek); nie zastosowat sie do instrukcji Jednostki CIIP, ktore
sa zgodne z prawem; lub narusza przepisy Maltanskiego Aktu Prawnego, inne niz te
omowione w ramach akapitu poprzedzajacego - podlega karze administracyjnej w wy-
sokosci nie nizszej niz 500 EUR, ale nie przekraczajacej 50 000 EUR za kazde naruszenie,
a oprocz tego - w wysokosci 50 EUR za kazdy dzien, w ktorym naruszenie trwa.

W kazdym z wymienionych wyzej przypadkdéw w ramach Maltanskiego Aktu Praw-
nego - taka natozona dzienna kara pieniezna moze byc¢ datowana wstecz na dzien
popetnienia lub rozpoczecia naruszenia. Sama procedura naktadania powyzszych kar
przez Jednostke CIIP, zawarta jest w art. 19 Maltanskiego Aktu Prawnego. Kwota takiej
kary pienieznej ustalana jest z uwzglednieniem w szczegolnosci charakteru oraz zakresu
naruszenia, czasu jego trwania, a takze wptywu na krytyczng dziatalnos¢ spoteczna
i gospodarcza.

Natomiast w Ustawie 2018/1560 przewidziano dla dostawcow ustug cyfrowych
kare pieniezna, gdy taki dostawca nie wykonuje obowiazku w zakresie niezwtocznego
zgtaszania incydentu istotnego, nie pozniej jednak niz w ciggu 24 godzin od momentu
wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV, ktory okreslono w art.
18 ust. 1 pkt 4 Ustawy 2018/1560 - za kazdy stwierdzony przypadek niezgtoszenia incy-
dentu istotnego w wysokosci do 20 000 PLN.

Dodatkowo, dostawca ustugi cyfrowej moze dostac kare pieniezng w wysokosci do
20 000 PLN, gdy nie wykonuje obowiazku, z art. 18 ust. 1 pkt 5 Ustawy 2018/1560, . jak
nie zapewni obstugi incydentu istotnego i incydentu krytycznego we wspotpracy z wta-
sciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac im niezbedne dane, co
obejmuje takze dane osobowe; a takze gdy nie usuwa podatnosci, wskazanych w art. 32
ust. 2 Ustawy 2018/1560, tj. gdy taki dostawca nie zrealizuje wezwania organu witasciwe-
go do spraw cyberbezpieczenstwa do usuniecia w wyznaczonym terminie podatnosci,
ktore doprowadzity lub mogtyby doprowadzi¢ do wystapienia incydentu.

W wyjatkowych przypadkach, jak okreslono w art. 73 ust. 5 Ustawy 2018/1560, organ
witasciwy do spraw cyberbezpieczenstwa moze natozy¢ na dostawce ustug cyfrowych
kare w wysokosci nawet do 1 000 000 PLN. Ma to migjsce, jezeli taki organ w wyniku
kontroli stwierdzi, ze dostawca ustugi cyfrowej uporczywie narusza przepisy Ustawy
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2018/1560, powodujac: (a) bezposrednie i powazne zagrozenie cyberbezpieczenstwa
dla obronnosci, bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub
zycia i zdrowia ludzi; (b) zagrozenie wywotania powaznej szkody majatkowej lub powaz-
nych utrudnien w swiadczeniu ustug kluczowych.

Omawiane kary z art. 73 Ustawy 2018/1560, moga by¢ takze natozone przez organ
witasciwy do spraw cyberbezpieczenstwa, ,w przypadku, gdy podmiot zaprzestat naru-
szania prawa lub naprawit wyrzadzong szkode', jezeli wspomniany organ ,uzna, ze prze-
mawiaja za tym czas trwania, zakres lub skutki naruszenia” (Ustawa 2018/1560: art. 76).

Co mozna zauwazyc po powyzszym, kary pieniezne w przypadku Ustawy 2018/1560
naktadane sa na dostawcow ustug cyfrowych jedynie w zwiazku z sytuacjami, w ktorych
doszto do incydentu, w przypadku niewypetnienia obowigzkow informacyjnych lub
nieusuniecia podatnosci zidentyfikowanej podczas obstugi incydentu — mimo, ze art. 21
Dyrektywy NIS uprawnia krajowego ustawodawce do wprowadzenia sankcji za narusze-
nia obowiazkow prawnych zwigzanych z zapewnieniem odpowiedniego poziomu cyber-
bezpieczenstwa (Pro¢ 2020). Z takiego uprawnienia skorzystano w ramach Maltanskiego
Aktu Prawnego - i w efekcie, mozliwe jest natozenie kary pienieznej na przedsiebiorce
w postaci dostawcy ustugi cyfrowej, ktory nie wdrozy odpowiednich i proporcjonalnych
srodkow bezpieczenstwa. Jest to kierunek trafny i podobny do zastosowanego w Ogol-
nym Rozporzadzeniu o Ochronie Danych.

Sama Dyrektywa NIS nie precyzuje wysokosci kar pienieznych, okreslone one zostaty
w aktach ja wdrazajgcych. W Maltanskim Akcie Prawnym przewidziano kary pieniezne
w walucie EURO, a w Ustawie 2018/1560 zostaty one okreslone w PLN. Kary pieniezne
uregulowane w Maltanskim Akcie Prawnym, ktére moga by¢ natozone na dostawcow
ustug cyfrowych, wydaja sie byc¢ w praktyce jednak wyzsze, niz te wynikajace z ustawy.
Przy tym, w porownaniu do innych aktow prawnych (jak np. Ogélne Rozporzadzenie
o Ochronie Danych) okreslone w Ustawie 2018/1560 czy w Maltanskim Akcie Prawnym
kary nie sa wysokie i moga nie zostac uznane za takie, ktore sa skuteczne, proporcjonal-
ne i odstraszajace.

Wprowadzenie omawianych wyzej kar pienieznych, jak wskazuja niektorzy autorzy,
moze miec uzasadnienie w tym, ze ,cyberprzestrzen jako wspdlne dobro musi byc chronio-
na w jednakowym stopniu przez wszystkich jej uzytkownikdw. Brak synergii w dziataniach
na poziomie krajowym czy europejskim bedzie wptywat na skutecznos¢ oddziatywania na
niepozadane zdarzenia w cyberprzestrzeni’ (Banasinski 2018: s. 170). W tym zakresie moze
nasuwac sie pytanie, czy ich obecna forma przynosi postulowane efekty.

Podsumowanie

W zakresie Dyrektywy NIS i aktow jg wdrazajacych w postaci Ustawy 2018/1560 i Mal-
tanskiego Aktu Prawnego nie mozna dostrzec znaczacych roznic. Dyrektywa NIS odnosi
sie do dostarczania jedynie trzech rodzajow ustug cyfrowych: internetowej platformy
handlowej, wyszukiwarki internetowej i ustugi przetwarzania w chmurze. Analogicznie
Jjest w Ustawie 2018/1560 i w Maltanskim Akcie Prawnym.
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Dostawca ustug cyfrowych jest osoba prawna, ktora dostarcza ustugi cyfrowe.
Jednak taki dostawca ustugi cyfrowej podlega pod przepisy danego krajowego aktu
prawnego wdrazajacego Dyrektywe NIS po spetnieniu pewnych warunkow, o kto-
rych mowa w odpowiednim akcie prawne: przedmiotowe przepisy prawne nie maja
zastosowania do mikro przedsiebiorcow i matych przedsiebiorcow oraz nie odnosza
sie one takze np. do jednoosobowej dziatalnosci gospodarczej. Po tacznym spetnieniu
wszystkich wymaganych prawnie kryteriow do uznania za dostawce ustug cyfrowych
- takim dostawca zostaje sie z mocy prawa. Wydaje sie, ze dla zapewnienia wyzszego
poziomu cyberbezpieczenstwa, krag takich podmiotow czy ustug cyfrowych mogtby
zostac rozszerzony.

W przypadku uznania za dostawce ustug cyfrowych, taki dostawca powinien miec¢ na
wzgledzie obowiazki prawne, m.in. w zakresie wtasciwych i proporcjonalnych srodkow
technicznych i organizacyjnych, bezpieczenstwa systemow informacyjnych i obiektow,
zarzadzania ciggtoscig dziatania, monitorowania, postepowania w przypadku obstugi
incydentu, audytu i testowania oraz uwzgledniania najnowszego stanu wiedzy. Do cie-
kawszych odmiennosci w ramach badanych aktow prawnych mozna zaliczyc termin na
zgtaszanie incydentu istotnego czy powiadamiania o znaczacym wptywie na ciggtosc
Swiadczenia ustugi kluczowej spowodowanym zdarzeniem majacym wptyw na dostaw-
ce ustug cyfrowych.

Za nieprzestrzeganie przez dostawcow ustug cyfrowych omowionych obowigzkow
prawnych przewidziano kary pieniezne, ktore moga roznic sie w zaleznosci od przepisow
wdrazajacych Dyrektywe NIS do krajowego porzadku prawnego. W aktach prawnych
Republiki Malty i Rzeczypospolitej Polskiej podstawowe roznice odnosza sie do wska-
zanej w przepisach waluty, mozliwych do naruszenia obowiazkow prawnych i wysokosci
potencjalnej kary. Wydaje sie, ze wysokos¢ kar pienieznych w obydwu przypadkach mo-
gtaby zostac zwiekszona, gdyz moga one nie zostac uznane za takie, ktore sa skuteczne,
proporcjonalne i odstraszajace - w szczegolnosci porownujac je do kar z innych aktow
prawnych (np. takich jak Ogolne Rozporzadzenie o Ochronie Danych). W przypadku
Ustawy 2018/1560, pod rozwage mozna wziac takze rozszerzenie mozliwosci natozenia
kar pienieznych na kwestie niepodjecia wtasciwych i proporcjonalnych srodkéw tech-
nicznych i organizacyjnych przez dostawce ustug cyfrowych.
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