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Krajowe Stowarzyszenie Instytut Badan nad Bezpieczenstwem z siedzibg w Gdyni

Bezpieczenstwo morskiej infrastruktury
krytycznej w warunkach czwartej
rewolucji przemystowej — Industry 4.0.

Maritime Critical Infrastructure Security
in the conditions of the fourth industrial
revolution — Industry 4.0.

,W nauce nic nie jest tak zte, aby to catkowicie odrzuci¢, i nic nie jest tak dobre, aby to catkowicie przyjac” (J. Kozielecki)

LStruktura naszych umystow ogranicza zardowno game pytan, ktére zadajemy przyrodzie, jak tez i uposledza zrozumie-

nie odpowiedzi, ktérych ona nam udziela” (I. Kant)

Streszczenie: W warunkach czwartego poziomu rozwoju
cywilizacyjnego Industry 4.0., zaktada sie integracje za-
awansowanych systemoéw informatycznych z uwzgled-
nieniem sztucznej inteligencji o implikacji pojawienia sie
nowych zagrozen dla morskiej infrastruktury krytyczne;j.
Z uwagi na bezpieczenstwo panstwa taka sytuacja wy-
maga nowego naukowego zbadania efektywnoscii spraw-
nosci prognozowanych rozwigzan systemowych wymu-
szonych postepem. Zaproponowany w opracowaniu
wybdr zagadnien stanowi fragmentaryczng propozycje
do nowego interdyscyplinarnego zespolonego spojrzenia
na teren koniecznych, spowodowanych postepem cywi-
lizacyjnym zaawansowanych badan. Juz dzisiaj z wyni-
kow badan podstawowych wynika, ze efektywne przyszte
zarzgdzanie sytuacjg kryzysowg i konfliktem w tej infra-
strukturze bedzie miedzy innymi powigzane:

1. Zjakosciowo-ilosciowym systemowym wymiarem

bezpieczenstwa informacji.
2. Koniecznoscig posiadania nowych kompetencji
0s06b zajmujacych sie jej bezpieczenstwem.

Stowa kluczowe: Inteligentne specjalizacje morskie, in-
tegrator technologicznych procesow portowych, sztuczna
inteligencja (Al), poziom gotowosci technologicznej (TRL).
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Abstrakt: Under the conditions of the fourth level of civi-
lization development Industry 4.0., it is assumed the in-
tegration of advanced information systems taking into
account artificial intelligence with implications of the
emergence of new threats to maritime critical infrastru-
cture. For the sake of state security, such a situation re-
quires a new scientific investigation of the effectiveness
and efficiency of the projected system solutions forced by
the progress. The selection of issues proposed in the paper
is a fragmentary proposal for a new interdisciplinary com-
bined look at the area of necessary advanced research
caused by the progress of civilization. It is already clear
from the results of basic research today that effective fu-
ture crisis and conflict management in this infrastructure
will be linked, among other things:
1. With the qualitative-quantitative systemic dimension
of information security.
2. The need for new competencies of those involved
in its security.

Keywords: Smart maritime specialties, port technology
process integrator, artificial intelligence (Al), TRL Tech-
nology Readiness Level (TRL).
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Wstep

Obecnie $wiat znajduje sie w fazie przechodzenia z trze-
ciej rewolucji przemystowej do czwartej, okredlanej jako
Industry 4.0. Filarami przemystu 4.0 sg takie koncepcje jak
megatrend $wiatowy obejmujacy integracje zaawanso-
wanych systemow informatyki (IT) i automatyki (OT),
Internet Rzeczy” (IoT) oraz sztucznej inteligenciji (Al),
ktéry pozwala na globalny dostep do danych. Owa inte-
gracja umozliwia szerokie korzystanie z ,inteligencji ma-
szyn’, majac na celu miedzy innymi autonomizacje pro-
cesoOw analitycznych oraz produkcyjno-ustugowych!. Tym
samym potencjat dynamicznych przemian cywilizacyj-
nych powoduje konieczno$¢ prognozowania nowych
wyzwan i zagrozen dla infrastruktury morskiej, ktéra wy-
maga bardziej szczegdtowego badania z uwagi na bezpie-
czenstwo panstwa. Dlatego tez wnikliwej analizie z uwagi
na potencjat zagrozen beda musiaty by¢ skorygowane
postepem informatyzacji, dotychczasowe opracowania
dynamicznego modelu rozwigzania systemowego bez-
pieczenstwa, uwzgledniajgcego harmonizacje Narodo-
wego Programu Ochrony Infrastruktury Krytycznej z pla-
nowanymi rozwigzaniami, europejskiej i natowskiej
ochrony takiej infrastruktury? Jednoczes$nie nalezy przy
tym pamietaé, ze Informacyjna Infrastruktura Panstwa
jest czescia pojecia definiowanego jako Infrastruktura
Krytyczna Panstwa i obejmuje systemy oraz sieci telein-
formatyczne istotne dla efektywnego jego funkcjonowa-
nia, uwzgledniajgc szeroko rozumiane bezpieczenstwo
i interesy ekonomiczne, a w tym miedzy innymi:
1. Systemy energetyczne.

. Systemy telekomunikacyjne.
. Zarzadzanie zasobami.
. Transport.
. Ustugi w zakresie bezpieczenstwa powszechnego

i porzadku publicznego®.

W zwigzku z tym publikacja uwzglednia takze plany
inwestycyjne i tak zwane megainwestycje w infrastruk-
turze krytycznej, ktére zapewniag prawidtowe funkcjono-
wanie najwazniejszych struktur administracji publicznej
w sytuacjach nadzwyczajnych zagrozen, obejmujac:

1. Centra zarzadzania kryzysowego i stanowiska kie-

rowania.

2. Ochrone przemystu morskiego, podmiotéw o stra-

tegicznym znaczeniu®.

Zastosowane w opracowaniu tak zwane prognozowa-
nie technologiczne, oznacza wykorzystanie do analizy
W jego tresci, technologii gtdwnie przysztosciowych po-

[O2 I NGNS

1 Od papierowej do cyfrowej Polski, https://www.gov.pl/cyfryza-
cja/od-papierowej-do-cyfrowej-polski, [dostep: 19.05.2023].

2 Por. Tablica wynikéw Unii innowacji, Sprawozdanie Stan Unii
innowacje, Unia innowacji, Europa 2020, http://ec.europa.eu/enter-
prise/policies/innovation/facts-figures-analysis/innovation-score-
board/indexen.htm, [dostep: 19.05.2023].

3 Zob. Art. 3 pkt 2 i 2a ustawy Nr 89 poz. 590 z dnia 26 kwietnia
2007 r., o zarzadzaniu kryzysowym (tekst jedn. Dz. U. z 2020 r., poz.
148, 284, 374).

4 P, Sienkiewicz, H. Swieboda, E. Lichocki, Analiza systemowa
zjawiska cyberterroryzmu, ,Zeszyty Naukowe AON" 2006, nr 2,
s. 7-20.

przez racjonalne oraz naukowe przewidywanie na pod-
stawie logicznych wnioskéw od przestanek do konkluzji.
Dlatego tez kolejnym zatozonym kierunkiem analizy, dla
takiego prognozowania, jest sugestia dotyczgca koniecz-
nosci prowadzenia badan w zakresie zapotrzebowania na
technologie Technology Demand Forecasting, co tutaj
oznacza:

1. Przewidywanie i badanie rozwojowej przysztosci
morskiej infrastruktury krytyczne;.

2. Wyznaczanie i ustalenie priorytetowych kierunkow
takich badan w celu uzyskania jak najwiekszych
korzysci ekonomicznych i spotecznychs.

Intencjg autora opracowania jest sprecyzowanie wy-
branych zagadnien, nie tyle tych, o ktérych mamy juz
jakas wiedze, ale takich, na ktdre w ramach istotnoscio-
wego nowego spojrzenia powodujg problemy, ktore
z uwagi na bezpieczenstwo infrastruktury morskiej po-
winny znalez¢ rozwigzanie poprzedzone ich naukowym
zbadaniem. Dlatego tez znaczenie dla zaprezentowanego
stanowiska majg przypisy, jako przywotana literatura, kto-
rej analiza zaprezentowanych w przesztosci przez ich au-
toréw poglagddw, stanowi o potencjalne umiejetnosci
prognozowania rozwoju cywilizacyjnego oraz w wielu
przypadkach potwierdza stusznosc¢ ich wczes$niejszych
zatozen. Ponadto istotnego znaczenia nabiera wyekspo-
nowanie nowego zagadnienia, metodyki prowadzonych
analiz w zakresie badania obszaréw spojnosci planowania,
eksperckich preferencji dla krétkiego i dtugiego planowa-
nia czy tez pragmatycznego znaczenia ludzkich prognoz®.
Majac powyzsze na uwadze, zaprezentowane stanowisko
eksponuje doswiadczenie wtasne oraz uwzglednia
W znacznej jego czesci nowg wiedze innych oséb, ktérych
refleksje w przedmiotowej sprawie prezentowane byty
w latach 2020-2021, podczas:

1. Przedkongresowej Konferencji Polskiego Towarzy-
stwa Ekonomicznego, na Wydziale Ekonomicznym
Uniwersytetu Gdanskiego (Ekonomia 4.0), gdzie
szczegolnego znaczenia dla rozpatrywanego prob-
lemu miato wystgpienie prof. dr hab. Danuty Rucin-
skiej (Prezeski Polskiego Towarzystwa Ekonomicz-
nego) oraz prof. dr hab. Mariana Turka.

2. Konferencji Pomorskiego Klastra Informatycznego
INTERIZON 2019, poswieconej innowacyjnym roz-
wigzaniom ICT (smart port 4.0), w Gdanskim Parku
Nukowo-Technologicznym, w ktdrej poruszana
problematyka odnosita sie do mozliwosci wspot-
pracy Inteligentnych Specjalizacji Pomorza w za-
kresie badan i rozwoju technologicznego infrastruk-
tury morskiej oraz budowy platformy systemow
autonomicznych.

3. Konferencji — Morskie i podwodne drony, nieziden-
tyfikowane obiekty morskie, zorganizowanej przez
Akademie Marynarki Wojennej w Gdyni z udziatem

5 The Internet of Things: Mapping the value beyond the hype,
McKinsey Global Institute, http://www.mckinsey.com/insights/bu-
siness_technology, [dostep: 19.05.2023].

6 https://nextcloud.systemsnavigator.com/s/Epm7mLmmAt-
FB5yx, [dostep: 19.05.2023].
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przedstawicieli Komitetu Badan Morza Polskiej Aka-

demii Nauk oraz Prezesa Polskiej Agencji Kosmicz-

nej.

4. Spotkan, konferencji i realizacji unijnych projektow
o tematyce rozwojowej w 2020 oraz 2021 r. z udzia-
tem cztonkdw, oraz partnerow Battyckiego Klastra
Morskiego i Kosmicznego (BSSC) z siedzibag
w Gdyni’.

5. Badan podstawowych prowadzonych przez czton-
kow Instytutu Badan nad Bezpieczenstwem (IBNB);
Security & Safety Research Institute (SASRI) z sie-
dzibg w Gdyni w latach 2020-2021.

Jak juz wspomniano, przedmiot analizowanych

w opracowaniu zagadnien stanowi fragmentaryczng pro-
pozycje do nowego interdyscyplinarnego zespolonego
spojrzenia na ewentualny wybor terenu koniecznych,
spowodowanych postepem cywilizacyjnym badan, tutaj
na podstawie typologii wybranych zagadnien i zjawisk,
jakie powinny by¢ dalej zbadane w odniesieniu do:

1. Projektowej integracjiiharmonizacji systemow in-
formatycznych w srodowisku morskiej infrastruk-
tury krytycznej, nasyconej informacyjnie z domi-
nujacym udziatem sztucznej inteligencji (Al —
ang. artificial intelligence) w warunkach czwartego
poziomu rozwoju cywilizacyjnego.

2. Roli kapitatu i systemoéw finansowych wobec po-
trzeb inwestycyjnych w infrastrukture morska przy
spetnianiu przez nig waznych potrzeb spotecznych.

3. Stabilnosci spoteczno-polityczneji zwigzanej z nia,
chociazby wystepowania problemdw bezpieczen-
stwa panstwa, obejmujacych miedzy innymi cig-
gtosc oraz koncentracje strategicznych ustug i pro-
dukcji.

4. Platformy planowania i harmonogramowania przy
pomocy:

a) tak zwanego uczenia maszynowego nowej ge-
neracji, dedykowanej morskiej infrastrukturze
krytycznej poprzez definiowanie nowych regut
oraz wskaznikéw maksymalizujgcych jej spraw-
nosc i potencjat,

b) zastosowania nowych technologii majacych za-
stosowanie w tak zwanych inteligentnych spe-
cjalizacji morskich (np. marine drones & satelites,
chips detection metod).

5. Wojny informacyjnej jako zidentyfikowanego za-
grozenia dla morskiej informacyjnej infrastruktury
krytycznej w warunkach czwartego poziomu roz-
woju cywilizacyjnego.

7 Battycki Klaster Morski i Kosmiczny — Baltic Sea & Space Kluster
(BSSC), Szkota Morska w Gdyni — Maritime School Gdynia Polska 13A
Str., 81-339 Gdynia, Poland, MARITIME SCHOOL GDYNIA, 81-339
GDYNIA, POLSKA 13A. Klaster dziata jako cztonek lub ekspert w mie-
dzy innymi nastepujacych projektach: GALATEA [HORIZON 2020,
INNOSUP-1]; ZEVinnovation Project 2018-1-1185; Space Academy
(Horyzont 2020); Pomeranian Smart Specialization (Seaports &
Offshore, ICT Technolgies) oraz w inteligentnych specjalizacjach
Pomorza ISP2 (Technologie Interaktywne w Srodowisku Nasyco-
nym Informacyjnie).
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Uzasadnienie doboru tych zagadnien wynika, cho-
ciazby z:

1. Zmieniajgcych sie funkcji systemow politycznych
obejmujgcych nowe reguty $wiatowej polityki
wobec problemdw ekonomicznych i spotecznych,

2. Wspodtczesnych cywilizacyjnych globalnych tren-
dow rozwojowych, a w tym nowych funkcji polityki
morskiej i od dawna koniecznej w tych warunkach,
chociazby redefinicji morskosci panstwa.

3. Wystepujacych ztozonych problemow prawnych na
skutek pojawienia sie innowacyjnych obiektow
morskich na przewidywanych czterech poziomach
ich autonomicznosci®.

Jak wynika z doktryny, przemianom cywilizacyjnym
zawsze towarzyszyty procesy weryfikujagce naukowa po-
prawnosc starych paradygmatow, ktore miaty zasadnicze
znaczenie dla strukturalnej zmiany elementéw cyberne-
tyki spotecznej. Mimo rosngcej swiadomosci przemian,
ztozonos$¢ wspodtczesnego swiata i braku jego ostatecznej
predykcji, powoduje, ze wspotczesne otoczenie srodowisk
wiedzy w dynamicznej innowacyjnej rozmytej przestrzeni
badan moze towarzyszy¢ szkodliwy wspotczesnie subiek-
tywny antyintelektualizm?®. Jego site poteguje zauwazalna
we wspotczesnym antropogenie, czyli erze dominacji
cztowieka, nietrwatos¢ spotecznych mechanizmoéw inte-
gracyjnych i aksjologiczne zdezorientowanie, co deter-
minuje nowe zagrozenial©,

Podstawowym celem opracowania jest otwarcie dys-
kusji na temat bezpieczenstwa infrastruktury morskiej
i powigzanej z nig badaniem infrastruktury krytycznej
w warunkach czwartej rewolucji przemystowej, albowiem
jak wynika z licznych opracowan naukowych, swiado-
mosc¢ negatywnych konsekwencji postepu jest niezbedna
dla podejmowania prawidtowych dziatan w celu zmini-
malizowania ich wptywu'™. Dlatego tez istotne zagadnie-
niem ijednoczesnie zagrozeniem staje sie problem obec-
nejiprzysztej reprezentacji poznawczej, w ktérej musimy
uwzglednic to, ze badajgc kulture bezpieczenstwa, badamy
ja za pomocgy kategorii poznawczych wyniesionych z kul-
tury wtasnej, a zatem w istocie badamy wtasng relacje do
badanej nowej kultury i jej nowych sktadowych®?.

8 T. Szubrycht, K. Rokicinski, Gospodarka morska w swietle wy-
branych zagrozert wspotczesnego swiata, Gdynia 2006, s. 1-3.

97 Zyciﬁski, Granice racjonalnosci, Krakéw 2013, s. 6-10;
W. Wrzosek, Konstruktywistyczne rozumienie interpretacji humani-
stycznej, ,Przeglad Filozoficzny — Nowa Seria” 1998, R. VII, nr 2,
s. 149-156; G. Gutek, Pragmatyzm a edukacja, [w:] Filozoficzne
i ideologiczne podstawy edukacji, Gdansk 2003, s. 82-109.

10 E. Weizsécker von, A. Wijkman, Kapitalizm, krétkowzrocznosd,
populacja i zniszczenie planety, Warszawa 2018, s. 7-11.

11 B. Banach, Rozwdj 1 postep techniczny na tle ogolnych prawid-
towosci gospodarczych i cywilizacyjnych, wybrane problemy, Kra-
kow 2010.

12 K. Twardowski, O tak zwanych prawdach wzglednych, [w:]
K. Twardowski, Wybrane pisma filozoficzne, Warszawa 1965; J. Kli-
mek, M. Raich, S. L. Dolan, Droga od nauki do biznesu - Globalna
transformacja biznesu i spoteczeristwa, Warszawa 2011; M. Sikora,
Problem reprezentacji poznawczej w nowozytnej i wspotczesnej re-
fleksji filozoficznej, Poznan 2007; A. K. Kozminski, W. Piotrowski, Za-
rzgdzanie teoria i praktyka, 2000, s. 90.
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W zwigzku z tym istotnego znaczenia nabiera¢ bedzie to,
ze o ile cywilizacja 4.0 oznaczac¢ bedzie nowy rodzaj wta-
dzy nad swiatem, albowiem z zatozenia wiedza to wtadza,
to czy w dalszym ciggu niewiedza nie bedzie oznaczac
udziatu w tej wtadzy? Inaczej rzecz ujmujac, zasadnicze
znaczenie dla rozwoju cywilizacyjnego bedzie miato, to
jak bardzo brak naukowej refleksji czy tez optymizmu po-
znawczego, ,ttumionego konserwatywnym niepokojem
o nowe rzeczy, korzystac¢ bedzie z przerazenia nie o rzeczy
same, ale subiektywnego przekonania i wyobrazenia
o tych rzeczach” (N. Bohr, A. Kepinski).

I. Maty przeglad sit motorycznych i barier
rozwojowych dla infrastruktury morskiej

Zaprezentowana podczas Konferencji INTERIZON 2019
problematyka odnoszgcga sie do infrastruktury morskiej,
dotyczyta projektowanej integracji i harmonizacji syste-
mow informatycznych w srodowisku nasyconym infor-
macyjnie z dominujacym udziatem sztucznej inteligencji.
Jedna ze spotek zaprezentowata wstepng koncepcje i wy-
niki badant harmonizacji systeméw informatycznych w re-
lacji: zarzad portu, firmy jako operatorzy, problematyke
magazynowania, roztadunku i zwigzanych z tym proce-
sow administrowania. Z punktu widzenia bezpieczenstwa
takiej infrastruktury, interesujacym wydaje sie projekt
Politechniki Gdanskiej SCOTT, ktérego informatyczne
rozwigzania dotyczg integracji rozproszonych systemow
informatycznychiich bezpieczenstwa oraz wykorzystanie
sztucznej inteligencji do szerszego wspierania ludzkich
procesow decyzyjnych?s.
Kolejne wyzwania dla morskiej infrastruktury krytycz-
nej stanowia bedace inwestycje w cyfryzacje krajowej
i europejskiej gospodarki morskiej, przyczyniajgc sie do:
1. Inteligentnego wzrostu w takich obszarach, jak tez
wysokiej jakosci infrastruktury danych, tacznosci
1 bezpieczenstwa.

2. Rozwoju nowych tendencji, sztucznej inteligencji
(Al) i chociazby technologii rozproszonego rejestru
(np. blockchain).

3. Rozwoju robotyki i wykorzystania duzych zbiorow

danych?s.

4. Wykorzystania zaawansowanych umiejetnosci cy-

frowych ich wdrozenia oraz optymalnego wykorzy-

13 Jak wynika z ogélnie dostepnych informacji prasowych, Za-
rzad Morskiego Portu Gdynia SA bedzie wspotpracowac z Central-
nym Europejskim Demonstratorem Dronéw (CEDD) w obszarze po-
wietrznej ochrony infrastruktury morskiej w ramach koncepcji
Przemystu 4.0.

14 Zob. Artykut 5. Program ,Cyfrowa Europa’, Cel szczegétowy nr
2 - Sztuczna inteligencja.

15 Zob. p. 15. Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2021/694 z dnia 29 kwietnia 2021 r. ustanawiajace Program
,Cyfrowa Europa” oraz uchylajgce decyzje (UE) 2015/2240. Dzien-
nik Urzedowy Unii Europejskiej 11.5.20211166/1. Program obejmuje
pie¢ odrebnych, lecz wspdtzaleznych celéw szczegdtowych. Na
przyktad Al, jezeli ma budzi¢ zaufanie, wymaga cyberbezpieczen-
stwa, zdolnosci w zakresie obliczen wielkiej skali (HPC) odgrywa
kluczowg role we wspieraniu proceséw uczenia sie w kontekscie Al,
a wszystkie trzy zdolnosci wymagajg zaawansowanych umiejetno-
$ci cyfrowych.

stania zdolnosci cyfrowych, oraz ich interoperacyj-
noscite.

Jak wynika z obserwacji, istote takich projektéw sta-
nowi interaktywna infrastruktura informacyjna jako pod-
stawa procesu decyzyjnego na podstawie profilowanych
zrddet i tresci informacji, ktore:

1. Wystepujac w silosach oraz zbiorach informacyj-
nych daja jego uzytkownikom dostep do spdjnego
zbioru danych i ich przeptywu.

2. Umozliwiajg zarzadzanie katalogiem zadan w ele-
mentach infrastruktury morskiej, zapewniajgc ich
integracje, optymalizacje proceséw generujgcych
nowe wartosci.

Na ogdét morska infrastruktura informacyjna rozu-
miana jako wchodzacy w jej sktad modutowy blokowy
system technologiczno-informatyczny wspomagajacy
zintegrowane, chociazby procesy portowe opiera sie na
trzech technologiach: pozyskania informacji, przetwarza-
nia informacji oraz wykorzystania danych i informacji we
wspomnianych juz zidentyfikowanych silosach, zbiorach
i podzbiorach informacji. Stworzona w ten sposob archi-
tektura Informacyjnej Infrastruktury Panstwa oraz Mor-
skiej Infrastruktury Informacyjnej, zaktada integracje
i harmonizacje systemodw informatycznych i ich bezpie-
czenstwo w srodowisku rozproszonym oraz nasyconym
informacyjnie w ponizej wskazanych, juz zbudowanych
albo budowanych obecnie innych systemach, ktdre sta-
nowig miedzy innymi:

1. Krajowy System Bezpieczenstwa Morskiego

(KSBM)Y.

2. Krajowy Port Comunity System — integrator proce-
sow portowych.

Tym samym obecnie realizowane projekty wpisujg

sie w:

1. Obszary tematyczne o najwyzszym potencjale na-
ukowym i gospodarczym (gospodarka morska, eu-
ropejska strategia danych) z wykorzystaniem
sztucznej inteligenciji.

2. Transformacje cyfrowg (cyfrowe przejscie, Digital
Transition), ktéra przeksztatca sektor morski i stwa-
rza wiele nowych mozliwosci zwiekszenia produk-
tywnoéci, konkurencyjnosci i efektywnosci'é,

3. Wyzwania tematyczne wyznaczone przez nadbat-
tyckie porty morskie: cyfryzacja, zautomatyzowany
sprzet portowy, cyfrowe administrowanie.

4. Krajowe Inteligentne Specjalizacje (KIS), a w tym:
inteligentne technologie kreacyjne czy tez inteli-

16 Zob. P9 - 13 Rozporzadzenia Parlamentu Europejskiego oraz
art. 51 8 — cel szczegétowy nr 5 Programu.

17 Zob. Projekt ktérego beneficjentem jest Urzad Morski w Gdyni
zlokalizowany wzdtuz wybrzeza w obszarach dwoch wojewodztw:
pomorskiego i zachodniopomorskiego (Fundusze Europejskie, pro-
gram operacyjny Infrastruktura i Srodowisko, projekt indywidu-
alny priorytet: VII - Transport przyjazny $rodowisku, dziatanie:
7.2 — Rozwdj transportu wodnego). System i jego sie¢ szkieletowa
zapewnia wymiane danych w zintegrowanym systemie komunika-
cji, ktora pozwoli na zarzadzanie i monitorowanie bezpieczenstwa
w obszarach morskich.

18 program ,Cyfrowa Europa’, Digital Europe Programme, na
rzecz transformacji cyfrowej w Unii Europejskie;.
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gentne sieci i technologie informacyjno-komuni-
kacyjne.

Z wystgpien w ramach Przedkongresowej Konferencji
Polskiego Towarzystwa Ekonomicznego (Ekonomia 4.0)
wynika, ze wspotczesnie doswiadczenia nauk spotecznych
sprowadzaja sie do tego, iz wielu ludzi dostrzega w swiecie
chaos, dezorientacje i niepewnos¢, a w tym gtebokie nie-
rownosci spoteczne, konflikty zbrojne czy tez masowe
migracje, co ma znaczenie dla bezpieczenstwa infrastruk-
tury krytycznej. Mimo to mozna dzisiaj zaobserwowac
dazacy do zintegrowania postep cyfrowych innowacji
technicznych. Innowacje te dostarczajg nowych wyrobow
i ustug, zmieniajgc procesy, wstrzasajac rynkami i osta-
tecznie zmieniajgc nasze morskie otoczenie!®. W tych wa-
runkach obserwuje sie jednak zaburzenie cyklicznosci
kryzysu, ktéry narasta, a tendencje te wspiera niedostoso-
wany do rozwoju brak regulacji i stosowana przemiennie
rozwibrowana nacjonalizacja oraz liberalizacja gospodarki,
pogtebiajac podziaty spoteczne i dostep do kapitatu?C. Dzis

kapitat i jego systemy finansowe nastawione sg na mak-
symalizacje krotkoterminowego zysku, ktore sg zZrodtem
konfliktéw pomiedzy interesem prywatnym a publicznym
prowadzacym do niedostatecznej podazy pienigdza.
Szczegdlnie owa podaz ma znaczenie w obszarach stuza-
cych spetnianiu waznych spotecznych potrzeb inwesty-
cyjnych, ktdre z pewnoscig obejmuje infrastruktura mor-
ska?l, W tej sytuacji, bezpieczenstwo tej infrastruktury
zwigzane bedzie z miedzy innymi:

1. Rodzajowym ijakoSciowym planowaniem inwesty-

cji w rozwdj tej infrastruktury (np. portéw morskich).

2. Koniecznoscig analiz $wiatowych inwestycji w mie-

dzy innymi branzy wydobywczej surowcow strate-
gicznych i planowanych ekspansji handlowych tej
branzy z udziatem transportu morskiego.

Dlatego tez znaczenia dla bezpieczenstwa portowej
infrastruktury istotne znaczenie bedg miaty zatozone eko-
nomiczne kryteria zyskownosci rozwigzan innowacyj-
nych oraz tak zwane, chociazby w portach cele czasowe,

PODSTAWOWE
PROBLEMY

Rys. 1. Macierz obszardw wyzwan oraz zagrozen, barier i sit motorycznych rozwoju cywilizacyjnego

Opracowane na podstawie: M. Raich, Rozwdj Inteligentnej Specjalizacji, Barcelona-London.

19 E. Weizsacker von, A. Wijkman, Kapitalizm, krétkowzrocz-
nosc..., Warszawa 2018, s. 71.

20 E. Weizsacker von, A. Wijkman, Kapitalizm, krétkowzrocz-
nosc..., s. 21-25.

R -1 42-19)2022 [T

21 0. Scharmer, Seven acupuncture points for shifting capitalism
to create a regenerative ecosystem economy, MIT Pesening Institute
2009, www.prsening.com, [dostep: 19.05.2023]; Credit Suisse Global
Wealth Data, https://www.oxfam.org, [dostep: 19.05.2023].
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a w tym, chociazby czas: oczekiwania na statek, zajetosci
miejsca do cumowania i zawracania statku. Ich znaczenie
wynika takze z koniecznosci zaprojektowania nowych,
w oparciu o technologie IT, procedur w obszarze czasow
docelowych i zmian infrastruktury zwiekszajgcej poprawe
wydajnosci portu. Z bezposrednia dziatalnoscig infrastruk-
tury portowej zwigzane jest szacowanie ryzyka zwigza-
nego, z bezpieczenstwem energetycznym panstwa, obej-
mujacym miedzy innymi bezpieczenstwo dostaw, a w tym
wspomnianej koncentracji zaopatrzenia w surowce ener-
getyczne??.

Wystepujace dla tego problemu zagadnienie, jakim jest
bezpieczenstwo polityczne, zwigzane jest z ciggtoscia,
logistycznego tanicucha dostaw surowcoéw strategicznych,
obejmujace ich koncentracje czy tez stabilnos¢ gospodar-
czg, a W tym mozliwos$¢ wptywania owej rownowagi na
bezpieczenstwo portéw dostawcy i odbiorcy takich su-
rowcow?3, Dlatego tez istotnego znaczenia bedg miaty
badania i na ich podstawie opracowane platformy plano-
wania i harmonogramowania korzystajace z tak zwanego
uczenia maszynowego nowej generacji, dedykowanej
miedzy innymi infrastrukturze portowej poprzez definio-
wanie nowych regut oraz wskaznikoéw maksymalizujgcych
potencjat portu wobec takich zagrozen. Przyktadem ta-
kiego podejscia do tego problemu jest, chociazby inno-
wacyjna holenderska platforma zbudowana w oparciu
o technologie Dropboard for Ports dla portow i terminali
surowcoéw energetycznych?. Projekt jest o tyle ciekawy,
ze tgczy miedzy innymi w procesie metodyki takich ana-
liz, badanie obszardw spdjnosci planistéw, preferencji dla
krotkiego i dtugiego planowania czy tez prakseologicz-
nego znaczenia ludzkich prognoz?s,

Jak wynika z licznych badan, optymalizacja przysztych
procesow przetadunkowych w portach uzalezniona bedzie
od jakosci infrastruktury przetadunkowej i logistycznej,
a przede wszystkim dostepowej. Ponadto jej wydajnosc
W przysztosci powigzana bedzie z czynnikami organiza-
cyjnymi i politycznymi. Dlatego tez w zglobalizowanej
rzeczywistos$ci istotnym czynnikiem staje sie konsolidacja

22 70b. Wspdtezynnik Sterlinga, Neumana skonfrontowany z in-
deksem Herfindahla Hirschmana E. Paltseva i Ch. Coq (Risk of Exter-
nal Crude Oil Supply — RECOS) na podstawie indekséw proponowa-
nych przez Political and Economic Risc Consultancy Ltd. PERC, [w:]
A. Neuman, Security of supply in liberalised european gas markets,
Frankfurt an Oder 2006.

23 P Bozyk, Bezpieczeristwo energetyczne Polski w ujeciu auto-
nomicznym i zintegrowanym z Unig Europejska, Warszawa 2013;
Por. G. Cohen, F. P. Joutz, Loungani Measuring Energy Security:
Trends in the Diversification of Oil and Natural Gas Supplies,
Washington 2011; Wskaznik RECOS wykorzystuje firma PRS Group
Inc. Z tego samego Zrédta korzysta w celach badawczych Internatio-
nal Monetary Found. Zob. takze Raporty Political Risk Services, to
metodologia stworzona i rozwijana w trakcie 20 letnich badan przez
profesoréw Williama D. Coplina i Michaela K. O'Leary’'ego z Uniwer-
sytetu Syracuse na zlecenie Departamentu Stanu USA, Centralnej
Agencji Wywiadowczej (CIA) oraz miedzynarodowych korporaciji
W oparciu o prognozy krétkoterminowe.

24 Zob. Platforma planowania i harmonogramowania nowej ge-
neracji. Dropboard dziata od ponad roku i jest testowana w termi-
nalu Euro Tank VTTI w Rotterdamie; https://www.systemsnaviga-
tor.com/dropboard-ports, [dostep: 19.05.2023].

23 https://nextcloud.systemsnavigator.com/s/Epm7mLmmAtFBSyx,
[dostep: 19.05.2023].

grup kapitatowych i umiejetnosci podejmowania szybkich
decyzji, zardwno przez podmioty gospodarcze (porty, ko-
leje, operatorzy logistyczni, armatorzy, spedytorzy, gesto-
rzy tadunkdéw — czyli uczestnicy tanicucha dostaw), jak
i publiczne (wtadze panstwowe i samorzagdowe), na pod-
stawie ktérej mozna bedzie reagowac na wymogi szybko
zmieniajacego sie otoczenia?®.

Obecnie takim tez przejawem zmieniajgcego sie oto-
czenia jest, cho¢ jeszcze nie wystarczajgco efektywna,
duza intencjonalnos¢ poszukiwania korzysci ptynacych
ze wspotpracy przedsiebiorcow oraz akademickich $ro-
dowisk naukowych czy tez wsparcia dziatart innowacyj-
nych przez pozarzgdowe organizacje spoteczne, ktére:

1. Zaangazowaty sie w rozwdj sektora morskiego po-
przez podejmowanie nowatorskich inicjatyw ba-
dawczo - rozwojowych w oparciu o dziatalnosc
gospodarcza podmiotow, ktére na tej podstawie
zwiekszajg swdj poziom gotowosci technologicznej
(TRL — ang. Technology Readiness Level), dla okre-
Slonego w danym przedsiebiorstwie innowacyjnego
produktu?’.

2. Przygotowujg Srodowisko, infrastrukture morska do
nowego etapu rozwoju zeglugi w oparciu, o bezza-
togowe obiekty ptywajgce o duzym stopniu ich au-
tonomicznosci, poszukujac:

a) wypracowania warunkow do bezpiecznego ma-
newrowania zwigzanego z poruszaniem sie jed-
nostek bezzatogowych w kanatach portowych,

b) potencjatu dla wykorzystania, chociazby mozli-
wosci wynikajacych z zastosowania i zharmoni-
zowania systemu RTK (precyzyjnego systemu
satelitarnego) z systemami jednostek bezzatogo-
wych oraz przygotowaniem danych wejsciowych
do nowego systemu IT dla takich jednostek we
wspotpracy z innymi systemami funkcjonuja-
cymi w portach?s.

We wspodtczesnej gospodarce swiatowej obserwujemy
znaczace przewartosciowanie zasad zarzadzania przed-
siebiorstwami, ktére zwigzane jest z informatyzacjg prze-
twarzanych w nich informacji i jej bezpieczenstwem.
Pojawiajg sie zagrozenia zwigzane brakiem bezpieczen-
stwa informacyjnego, ktére w szerokim ujeciu stanowi
pewien stan, negatywnie warto$ciowany osiggniety w wy-
niku dziatania, ktéry powoduje utrate zatozonego poziomu
ich: poufnosci, integralnosci, dostepnosci, rozliczalnosci,
autentycznosciiniezawodnosci. W przypadku, chociazby
podmiotdéw gospodarczych rozumianych jako przedsie-
biorstw funkcjonujgcych w infrastrukturze morskiej,

26 M. Graban, Gospodarka morska w Polsce o niewykorzystanej
szansie naszego potozenia geopolitycznego, http://nowadebata.
pl/2013/01/08/, [dostep: 19.05.2023].

27 TRL (ang. Technology Readiness Level). Dzieki tej ogélnoswia-
towej skali mozemy w tatwy 1 szybki sposéb przekaza¢ potencjal-
nemu klientowi, inwestorowi, firmie, komisji przyznajacej dofinan-
sowania — ile pracy pozostato nam jeszcze do wdrozenia wynalazku,
a ile pracy sami juz wykonalismy.

28 M. Grzybowski, Hydrodrony w Porcie Gdynia 2019, Gdynia
2019.
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a szczegodlnie stanowigcych infrastrukture krytyczng ich
istotng cechg jest to, ze:

1. Wszelkiego rodzaju zagrozenia, a w tym wynikajace
z zarzadzania ich produkcjg lub ustugami, powo-
duje:

a) powstawanie ryzyka utraty sprawnosci funkcjo-
nowania zagrazajgcego dla bezpieczenstwa ich
strategicznych klientéw,

b) powazne straty materialne, a takze moze zaktécic
funkcjonowanie panstwa.

2. W dalszym ciggu aktualnym problemem jest po-
trzeba wyjasnienia pojecia infrastruktury krytycznej
czy tez samego przedsiebiorstwa posiadajacego taka
infrastrukture, ktérg dodatkowo komplikuje problem
przedsiebiorstwa w sytuacji miedzynarodowej
struktury wtasnosciowej, obejmujaca tutaj z uwagi
na cywilizacje 4.0, chociazby wtasne systemy infor-
macyjne®.

Uzasadnienie dla istotnosci tego zagadnienia wynika
ze wspomnianej wyzej specyfiki zarzagdzania systemem
bezpieczenstwa informacji w takich przedsigbiorstwach,
a w tym, chociazby z:

1. Krajowych odrebnosci, poprzez prawne i funkcjo-
nalne cechy szczegodlne takiej infrastruktury, wyni-
kajace z utrzymania przez takie przedsiebiorstwo
niezbednych funkcji spotecznych.

2. Specyfiki ochrony informacji w takim przedsiebior-
stwie, wynikajgcej z ich obligatoryjnej ochrony
w odniesieniu, chociazby do:

a) plandéw ochrony tej infrastruktury,

b) strategii konkurencijiijej szerszych celow strate-
gicznych,

c) innowacji technicznych, technologicznych oraz
transferu wiedzy z uwagi na wiekszy potencjat
samego zagrozenia i ryzyka modernizacyjnego.

3. Specyfiki budowy i funkcjonowania elementow sy-
stemu zarzadzania bezpieczenstwem informacji
rozpatrywanego w odniesieniu do kryterium funk-
cjonalnego wyrdznienia, a w tym:

a) podsystemoéw zarzadzania bezpieczenstwem in-
formacji, ktére obejmujg miedzy innymi rozlegta
problematyke ustawowego oraz obowigzkowego
diagnozowania, prognozowania i ksztattowania
r6znych kategorii bezpieczenstwa,

b) swobody podejmowania decyzji podmiotu za-
rzgdzajgcego i jej wyrdznienia w zakresie przy-
jetych sprzezen i petli informacyjnych na etapie

29 Pprzedsiebiorstwa posiadajace infrastrukture krytyczna (art. 3
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U.
z 2007 Nr 89, poz. 590 ze zm.). Por. Dyrektywe Rady UE 2008/114/WE
z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie
poprawy jej ochrony, 2008/114/WE, Nr L 345/75 23.12.2008; Europej-
ski program ochrony infrastruktury krytycznej (The European Pro-
gramme for Critical Infrastructure Protection (EPCIP)) zostat sfor-
mutowany w Komunikacie Komisji Europejskiej EU COM(2006) 786
FINAL; Robocza definicja opracowana przez ekspertéw Komitetu
Ochrony Cywilnej NATO — www.uwm.edu.pl/.../13_ochrona_infra-
struktury_krytycznej, [dostep: 19.05.2023].
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proceduralnym i realizacyjnym utrzymujgcym to
bezpieczenstwo°.

4. Cech szczegdlnych zarzagdzania w ramach inzynie-
rii zarzgdzania kryzysowego to jest zarzagdzania or-
ganizacjg bezpieczenstwa poprzez wdrazanie uzy-
tecznych aplikacji obejmujacych:

a) udziat w tak zwanym cyklu planowania,

b) siatce bezpieczenstwa, mapie zagrozen,

c) mapie ryzyka obejmujacym harmonogram czyn-
nosci w tak zwanej kolejce do ustug w ramach
odtwarzania infrastruktury krytycznej,

d) odmiennie opisane normami sankcjonowanymi
zachowanie stanowigce przekroczenie swoich
uprawnien, niedopetnienie obowigzkéw oraz
dziatanie na szkode interesu publicznego lub pry-
watnego.

Ochrona infrastruktury krytycznej w Unii Europejskiej
jest jednym z celéw wspdtpracy unijnej, ktorej istotg jest
niesienie pomocy panstwom cztonkowskim w podnosze-
niu poziomu jej bezpieczenstwa, chociazby obiektdw,
instalacji, urzagdzen, ustug oraz systemow, o ktorych mowa
w art. 5b ust. 7 pkt 1 ustawy o zarzadzaniu kryzysowyms3:.
Dlatego tez miedzynarodowa kooperacja ochrony takiej
infrastruktury, jej cywilizacyjny rozwoj 4.0. powoduje, ze
holistyczne podejscie do zarzgdzania ryzykiem w warun-
kach Polski, musi uwzgledniac¢, chociazby w strategii kon-
kurencji, zdolnos¢ do porzagdkowania i przeksztatcania jej
w koniecznym dzisiaj zharmonizowanym jej potencjale
rozwojowym Europy. Taka sytuacja wymaga implemen-
towania w przysztosci do krajowych zunifikowanych roz-
wigzan:

1. Strateqgii zarzadzania ryzykiem skoordynowanym

z nowg strategia zglobalizowanych organizacji.
. Polityki zarzadzania ryzykiem.
. Ustanowienia nowej struktury zarzadzania.
. Eksperckich profilowanych nowych kompetenciji.
. Nowych zrodet danych i informacji do wymuszonej
zmianami polityki informacyjnej.

W literaturze przedmiotu panuje ogélna zgodnosc¢ co
do podstawowego znaczenia pojecia i funkcji infrastruk-
tury krytycznej, jednakze préby jej kontynentalnego zu-
nifikowanego zdefiniowania okazujg sie dos¢ trudne.
Dlatego tez zrozumiate jest, z uwagi na wskazang w aktach
normatywnych funkcje przynaleznosci, ze w dalszym
ciggu istnieje potrzeba szerokiej poza definicyjnej koope-
racji w dziedzinie ochrony infrastruktury krytycznej za-
rowno na krajowym, jak i miedzynarodowym szczeblu.
Powyzsze zasadza sie w tym, ze w dotychczasowych roz-
wigzaniach mamy tu co prawda do czynienia w ujeciu
definicyjnym z operatorem logicznym o postaci zdefinio-
wanej funkcji przynaleznosci, ale wystepuje w niej zbyt
szeroki brak zdefiniowanej granicy zbioru z uwagi na
petnione przez nig funkcje. Dlatego tez w tym ujeciu, per-
spektywa powszechnej informatyzacji i zwigzanej z nig

a N WN

30 Zob. Art. 51 6 ust. 5 ustawy z dnia 26 kwietnia 2007 r. o zarza-
dzaniu kryzysowym (Dz.U. z 2007 Nr 89, poz. 590 ze zm.).

31 Ustawa z dnia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym
(Dz.U. z 2007 Nr 89, poz. 590 ze zm.).
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bezpieczenstwem inteligentnej morskiej infrastruktury
krytycznej, stanowi¢ bedzie Srodowisko gtownie przed-
miotowe, umiejgce sie komunikowac, wizualizowac, od-
bierac polecenia lub przekazywac informacje bez udziatu
cztowieka albo za jego nieznacznym posrednictwem. To
w tej sytuacji przede wszystkim sieci teleinformatyczne
posdredniczgce w takim dialogu bedg obejmowaty systemy
stuzace do przetwarzania gromadzonych danych i prze-
kazywaniu informacji do urzgdzen teleinformatycznych
z udziatem sztucznej inteligencji. Z tego obszaru, tak zgro-
madzonej wiedzy, na podstawie zbioréw danych i infor-
macji, mozliwym stanie sie jej wykorzystanie do:

1. Realizacji, wdrozenia ustugowego lub produkcyj-
nego.

2. Prowadzenia procesu analitycznego wobec obsza-
réw produkcji czy, chociazby ustug portowych w za-
kresie stanu zasobéw materiatéw strategicznych.

3. Diagnostyki innych przechowywanych, przetado-
wywanych towardw czy tez przetwarzanych w ob-
szarze morskiej infrastruktury morskiej produktow.

4. Przetwarzania danych z reglamentowanych doste-
pem do kanatéw komunikacji, chociazby w zakresie
analityki biznesowej.

5. Kontroli obiektéw za pomoca wbudowanych do
nich algorytmdw, chociazby diagnostycznych czy
tez kontroli ich autonomii.

6. Tworzenia modeli analitycznych, na podstawie zin-
tegrowanych nowych danych oraz wtgczanie ich
do badan i analiz*2.

Majac na uwadze bezpieczenstwo infrastruktury mor-
skiej, szczegdlnego wyeksponowania wymaga jej bezpie-
czenstwo wobec wyzwan rozwojowych przedsiebiorstw
zwigzanych z gospodarkg morska, ktérym juz jestibedzie
wystepujgce wsparcie ekonomicznego procesu decyzyj-
nego w swiecie realnym i wirtualnym przy pomocy
sztucznej inteligencji na poziomie globalnym i regional-
nym. Przyktadem tego stanu rzeczy jest, chociazby tech-
nologia blockchaim. Wedtug Swiatowego Forum Gospo-
darczego (WEF) w 2018 r., owa technologia jako wyzwanie
rozwojowe, stata sie jedng z najwazniejszych do zastoso-
wania w tzw. ,bankach przysztosci’, gdzie wiekszosc¢ trans-
akcji bedzie sie odbywata w swiecie wirtualnym. Ta tech-
nologia jest tez odpowiedzig na globalne potrzeby firm,
ktdre generujg duzo dokumentow i zawierajg wiele trans-
akcji. Pozwala ona bowiem na doktadng i bardzo szybka
weryfikacje zardwno partnerow biznesowych jak oraz
wszelkiej zwigzanej ze wspotpraca gospodarczg doku-
mentacji®3.

32 M. Grodner, W. Kokot, P. Kolenda, K. Krejtz, A. Legon, P. Rytel,
R. Wierzbinski, Internet rzeczy w Polsce (IoT), s. 9 i nast.; IAB Polska,
www.iab.org.pl, [dostep: 19.05.2023].

33 Zob. https://blockchainbiz.pl/blockchain-dzis-czyli-jaki-poten
cjal -drzemie-w-lancuchu-blokow/, blockchainbiz.pl, [dostep: 19.05.
2023].

II. Infrastruktura informacyjna czwartego
poziomu rozwojowego

Dzis problemem staje sie sprofilowanie zrédet informaciji,
ktére wystepujac, chociazby we wstepnej fazie w silosach
informacyjnych, dajg uzytkownikom dostep do spdjnego
iwspodlnego zbioru danych i ich przeptywu umozliwiaja -
cego integracje okreslonych procesoéw zarzgdzania bizne-
sowym oraz technicznym katalogiem ustug. Sprawny
obieg aktualnych informacji pozwala uporzgdkowac funk-
cjonowanie organizacji oraz stanowi podstawe do zwiek-
szenia jakosci podejmowanych decyzji, a tym samym
zwiekszenia efektywnosci na skutek dziatania pochodza-
cego ze wdrozenia zintegrowanego oprogramowania
informatycznego wspierajgcego to zarzagdzanie. Celem
takich dziatan jest wsparcie i optymalizacja procesow ge-
nerujacych wartosci, obejmujacych: zespoty projektujace,
produkujace, sprzedajace, dostarczajgce ustugi czy tez
obstugujace i rozmawiajgce z klientami3*. W warunkach
rozwoju cywilizacyjnego 4.0., organizacje rozumiane jako
infrastruktura morska, musza w duzo szerszym zakresie
integrowac dostepne dane, analizowac je i przetwarzac
w uzyteczng wiedze. Zasadniczo nalezy stwierdzi¢, ze
zbiory informacji do podejmowania decyzji, uwzglednia-
jac ich entropie, powinny by¢ mozliwie najbardziej za-
sobneiobszerne. Im wieksza jest baza informacyjna, tym
bardziej generowane na jej podstawie decyzje sg ade-
kwatne do aktualnej sytuacji i reprezentujg wyzszg uzy-
tecznos¢ i przydatnos¢ w procesie zarzgdzania. Najbar-
dziej efektywnym w procesie zarzgdzania bezpieczen-
stwem infrastruktury morskiej okazuje sie zbidr uzyskany
z powigzan miedzy szczeblami zarzadzania, pochodzacy
z informacji planistycznych, operacyjnych i informacji
kontrolnych. Dlatego tez w rozwojowym procesie ewolu-
cyjnym takiej infrastruktury, istotnego znaczenia nabiera
wykorzystanie w strukturze zarzadzania eksperckiego
systemu wspomagania gromadzonych danychiich ana-
lityczne przetwarzanie oraz efektywne wykorzystanie.
Ponadto w strukturze takiego systemu, chociazby z uwagi
na bazy wiedzy, zmienig sie jego funkcje z uwagi na ko-
nieczne w globalnym dostepie do informacji, procesy
wymiany informacji, Zrodta zbieranych danych czy tez
wynikajaca z tego kontrola odpowiedniosci i gotowosci
zasobdw do raportowania przy wspieraniu procesu decy-
zyjnego. Stad architektura takiego systemu w jego ele-
mentach musi uwzglednia¢ miedzy innymi: edytowanie
baz danych i wiedzy czy tez nazywany, chociazby w ban-
kowosci silnik regut, czyli uksztattowane wzgledami bez-
pieczenstwa alarmy i powiadomienia oraz ,wezty” do
zewnetrznych reglamentowanych ochrong informacji baz
danych?®. Przewidywane z wysokim prawdopodobien-

34 P. Senge, Pigta dyscyplina, Gdarisk 2008.

33 Zob. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa (Dz.U. z 2018, poz. 1560). Ustawa okresla miedzy in-
nymi strategie zadania i obowiazki wskazanych w niej podmiotéw
oraz organizacje krajowego systemu cyberbezpieczenstwa poprzez
stosowanie mechanizmoéw zapewniajacych poufnosé, integralnosé,
dostepnosc i autentycznosé danych przetwarzanych w systemie in-
formacyjnym. Ustawa w zakresie swojej regulacji wdraza dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016
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stwem podsystemowe wsparcie moga stanowic¢ w zalez-
nosci od zagrozen i potrzeb, moduty wspierajgce, czego
przyktadem moga by¢ przeprowadzone przy pomocy
sztucznej inteligencji alternatywy scenariuszowe wobec
zidentyfikowanych zagrozen czy tez plany ciggtosci dzia-
tania oraz plany awaryjne.

Jednakze w tych warunkach nalezy takze uwzglednic¢
problem nadmiarowosci informacji w systemie (redun-
dancja), ktére na podstawie kryterium ilosciowo-jakos-
ciowego z zatozenia przekraczajg wymagane do rozwig-
zania problemu minimum. Jednoczes$nie z uwagi na
szczegolne dla bezpieczenstwa morskiej infrastruktury
krytycznej jej zastosowanie w oprogramowaniu ma uza-
sadnienie, chociazby w zakresie:

1. Zidentyfikowanych i okreslonych precyzyjnie da-
nych, informacji w ich zbiorach oraz silosach infor-
macyjnych, ktérych wystepowanie i niezawodnosé
przesytania odgrywa kluczowg role podczas cho-
clazby procesu technologicznego.

2. Identyfikacji nadmiarowych tras komunikacyjnych,
ktére moga by¢ uzywane wzajemnie zamiennie
(rodzaj goracej rezerwy), co ma wptyw na koszty
systemu, ale profiluje tak zwang droge zapasowg do
informac;ji.

3. Odtworzenia danych po ich czesciowej utracie czy
uszkodzeniu lub tez do wykrycia np. uszkodzenia
(CRS suma kontrolna).

4. Kompresji danych, czyli mozliwosci zweryfikowania
informaciji, ktéra pozwala wykry¢ ewentualne btedy
pochodzace z ich wykorzystania (sumy kontrolne).

Z doswiadczen nauki wynika, ze sztuczna inteligencija,
uczy sie na podstawie informacji i wchodzi w interakcje
ze Swiatem zewnetrznym. Natomiast inteligencja maszy-
nowa korzystajac z danych z réoznych siloséw, konteneréw
danych w tym biezacych operacyjnych oraz tak zwanych
danych ,Proxy” moze rozpoznawac wzorce przyczynowe,
dzieki czemu moze zapobiegawczo wytgczy¢ zagrazajacy
dla niej element. Korzystanie w systemie bezpieczenstwa,
chociazby z czujnika uruchamiajgcego w potgczeniu
z czujnikiem blokujagcym jest niczym innym jak funkcjo-
nalnym dos$wiadczeniem zdarzen przez maszyny i urzg-
dzenia3¢. Tym samym uczenie maszynowe staje sie zbio-
rowg Swiadomoscig, umystem roju, w ktérym kazdy ele-
ment uczy sie i dziata w sposodb zsynchronizowany,
kolektywny porzadkujac efektywnosc¢ systemu zgodnie
z ustalonymi parametrami. Ponadto system tez moze
badac¢ zachowania uzytkownika takiego systemu, anali-
zujac tez jego predykcje w procesie decyzyjnym, optyma-
lizujac w ten sposdb harmonie i bezpieczenstwo w $ro-
dowisku wolnym od anomalii%”. Ponadto modele uczenia
maszynowego umozliwiaja przypisanie wskaznika ryzyka
kazdemu pracownikowi, co determinuje jego kompeten-

roku w sprawie srodkéw na rzecz wysokiego wspoélnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium
Unii (Dz. Urz. UE L 194 z 19.07.2016, s. 1).

36 5. Zuboff, Wiek kapitalizmu inwigilacji, walka o przysztosé na
nowej granicy wiadzy, Poznan 2020, s. 555-556.

37 3. Zuboff, Wiek kapitalizmu inwigilacji..., s. 562.

NRI-II (12-13)/2022 gel:]

cje stanowiskowe i weryfikacje zatozen zwigzanych
z kompetencjami przysztosci®®. Jak stwierdza S. Zubboff,
w tym scenariuszu ,catosc¢ nie jest wieksza niz suma cze-
$ci, albowiem nie ma czesci, jest catosc".

Zdaniem badaczy innowacyjnych projektow, wiedza
maszynowa jako nowa brama do bezpiecznej rzeczywi-
stosci, porzadkuje i eliminuje ignorancje, niweluje ryzyka
i powstawanie usterek*®. Tym samym zasadnym staje sie
udzielenie odpowiedzi na nastepujgce pytania zwigzane
z cywilizacyjng potrzebg rozwigzania naukowego prob-
lemu dotyczacego przysztosci optymalizacji produktywnej
rzeczywistosci:

1. Czy kazda przestrzen infrastruktury krytycznej da
sie zmieni¢ w wolne od anomalii bezpieczne miej-
sce bazujace na gtebokim uczeniu sztucznej inteli-
gencji?

2. Czy dalsze badania i zastosowanie sztucznej inteli-
gencji spowoduje, czy wyeliminuje wystepowanie
awarii, btedéw i ogdlnej przypadkowosci?4L.

Korzystajac z biblioteki algorytmow i gtebokiego ucze-
nia maszynowego (deep learning), inteligencja tutaj ozna-
cza¢ moze to, ze przyktadowo czujniki w morskich pro-
cesach technologicznych mogg by¢ réwniez ,uruchamia-
czami’, ktorych celem bedzie interwencja, dziatanie
i kontrola®?. Na podstawie rejestracji parametrow (wskazan
z czujnikoéw) mozliwym stanie sie analizowanie w czasie
rzeczywistymireakcja na nie (uruchamianie - actuation-
w czasie rzeczywistym). Wskazane wyzej uruchamianie
(sktadowa systemu operacyjnego) spowodowane bedzie
predykcja, ktora implikuje bezpieczenstwo i korzysci eko-
nomiczne.

Okreslone przez nauke, tutaj tak zwane zachowanie
sie urzagdzen, to tréjelementowe podejscie, ktérego skta-
dowe to: dostrajanie, kompletowanie zbioru i reakcyjne
warunkowanie. Dostrajanie, to automatyczne zbieranie
i przekazywanie argumentow funkcji (danych) w okreslo-
nym czasie z okre$lonego zrodta. Natomiast algorytmiczne
kompletowanie (porzagdkowanie) zbioru polega na poréw-
naniu kluczowych elementéw, wskazan w kontekscie
bezpiecznych i pozagdanych warunkdéw danego procesu
technologicznego z uwzglednieniem wysokiego jego

38 5. Zuboff, Wiek kapitalizmu inwigilacji.... Wirtualizacja jako
mapa problemoéw (renderowanie, oddanie rzeczywistosci, wizuali-
zacja) symuluje $wiat rzeczywisty, ktéry poprzez zbadang predykcje
rozwija go.

39 S, Zuboff, Wiek kapitalizmu inwigilacji..., s. 556.

40 Zob. Badania naukowe i opracowania Alexa Pentlanda w dzie-
dzinie data science, ktérego wyniki i doradztwo wykorzystywane sa
przez Swiatowe Forum Ekonomiczne, Biuro Sekretarza Generalnego
ONZ, Unie Europejska, rzady Stanéw Zjednoczonych, Chin IBM, De-
loitte, Grupe doradczg ds. zaawansowanych technologii i projektow
Google. Szczegdlnego znaczenia nabierajg badania w ramach nowej
dziedziny eksploracji danych i wypracowywanie na tej podstawie
modeli predykcyjnych; S. Zuboff, Wiek kapitalizmu inwigilacji...,
s. 566.

415 Zuboff, Wiek kapitalizmu inwigilacji..., s. 567.

42 A Kaplan; M. Haenlein, Siri, Siri in my Hand, who's the Fairest in
the Land? On the Interpretations, Illustrations and Implications of
Artificial Intelligence, ,Business Horizons” 2019, nr 62, s. 15-
—-25; D. Babenko, H. Marmanis, T. Walczak, Inteligentna siec. Algo-
rytmy przysztosci, Gliwice 2017.



INFRASTRUKTURA MORSKA (IM)

SOZOl

Informacyjna Infrastruktura Paristwa (lIP):
systemy energetyczne,

systemy telekomunikacyjne,

zarzadzanie zasobami,

transport,

ustugi w zakresie bezpieczenstwa,

struktury administracji publicznej.

Integracja i harmonizacja
systemoéw informatycznych i ich
bezpieczerstwa w srodowisku
rozproszonym oraz nasyconym
informacyjnie:

zarzad portu;

firmy jako operatorzy;
magazynowanie;

roztadunek,

procesy administrowania;

ASI

S
Informacja i jej poziom:
poufnosci,
integralnosci,
dostepnosci,
rozliczalnosci,
autentycznosci i niezawodnosci.

l ASI

A

A4

Morska Infrastruktura Informacyjna (MIl)

Realizacja, wdrozenia ustugowego lub produkcyjnego.
Prowadzenie procesu analitycznego w obszarach produkcji, ustug,
stanu zasob6éw materiatow, przechowywanych, przetadowywanych

towaréw czy tez przetwarzanych w obszarze infrastruktury
krytycznej produktow.
Asl Przetwarzania danych z reglamentowanych dostgpem kanatéw
komunikacji do analityki biznesowe;.
Architektura systemu: Kontll'0|.l oblgktow za pomocg wbuc_lowanyck_] Fio nich algo[ytmow
b tvmalizacii chociazby diagnostycznych czy tez kontroli ich autonomii.
mechanizmy optymalizacjt Tworzenie modeli analitycznych, analizy.
procesow generujacych
wartosci;
silniki regut; Y
powigzania pomiedzy Bezpieczenstwo infrastruktury portowej
szczeblami zarzadzania, (sztuczna inteligencja, poprawa wydajnosci portu,
moduly alternatywy opracowanie platformy planowania i harmonogramowania):
scenariuszowe, cele czasowe:
kompetencje do oczekiwanie,
ec.lytowama baz danychi zajetosci miejsca cumowania,
wiedzy; . ’ czasu zawracania;
wezty bezpieczeristwa, roztadunek, zatadunek;
alarmy i powiadomienia; dostawy, koncentracja dostaw surowcéw energetycznych;
modutowe plany awaryjne, analizy;
plany ciggtosci dziatania badanie obszaréw spéjnosci planistow,
(alterngtywy preferencje dla krétkiego i dtugiego planowania,
scenariuszowe). znaczenie eksperckich prognoz,
projektowanie nowych procedur (IMO 2020), -
p— v
v
Podmioty gospodarcze Izl Pomioty publiczne:
w faficuchu dostaw: P » | Wiadze paristwowe (administracja);
b bl ¥ wifadze samorzadowe;
oy < B — o | A
Koleje; Technologia l w |
operatorzy logistyczni; | w blockchaim w |
armatorzy;
spedytorzy; wirtualne transakcje,
P gestorzy tadunkéw; weryfikacja partneréw,
................................ opracowanie dokumentacji,

Rys. 2. Integracja i harmonizacja systeméw informatycznych i ich bezpieczenstwa w srodowisku rozproszonym oraz
nasyconym informacyjnie-profilowane podmiotowymi potrzebami moduty informatyczne (opracowanie wtasne)

Legenda:

SOZOI - systemowy obszar zintegrowanego oprogramowania informatycznego (poziom operacyjny).
ASI — autonomiczny silos informacyjny (profilowane zrédta informacji i ich zbiory).

W - wezty (wewnetrzna i zewnetrzna reglamentacja danych, ochrona informacji i baz danych)*.

* Z. Dtugosz, Bezpieczeristwo prawne transferu wiedzy, ,Pomorskie Forum Bezpieczenstwa" 2018, nr 2 s. 51- 61; Por. Unijne Traktaty oraz
Dyrektywy Parlamentu Europejskiego | Rady UE 1 na tej podstawie inkorporowane do nich swiatowe standardy ochrony niejawnego know-
-how 1 nigjawnych informacji handlowych przed ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnianiem; Ustawe z 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2003, poz. 1503 ze zm.); Ustawe z dnia 30 czerwca 2000 r., Prawo wtasnosci przemysto-

wej (Dz.U. z 2003 Nr 119, poz. 1117 ze zm.); Ustawe z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (Dz.U. z 2017, poz. 2168, 2290,
2486 oraz z 2018, poz. 107); Ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jedn. Dz.U. z 2018, poz 412).
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prawdopodobienstwa. Natomiast warunkowanie reak-
cyjne zmierzac¢ bedzie do wywotania zmian w systemie
w szerokim tego stowa znaczeniu (samoregulacja, dostra-
janie i kontynuacja procesu, jego zatrzymanie, urucho-
mienie innych systemoéw)*3. Owo warunkowanie sprawcze
(operant conditioning) odnosi¢ sie takze bedzie do reakcji
cztowieka w procesie decyzyjnym w warunkach podta-
czenia go do informacyjnych innych weztéw sieciowych,
ktére ma zasadnicze znaczenie dla sprawnosci i korzysci
z takiego dziatania®4.

Wspomniane juz prognozowanie technologiczne im-
plikuje takze uwzglednienie tego, ze wykorzystanie
sztucznej inteligencji i uczenia maszynowego, szczegodl-
nie gtebokiego, umozliwi:

1. Podejmowanie decyzji w warunkach braku wszyst-

kich danych.

2. Skuteczne dla kazdego procesu technologicznego

zastosowanie robotyki i zaawansowanej automatyki.

3. Wzbogacenie w dane oraz informacje, systemy eks-

perckie i diagnostyczne wykorzystujace baze wiedzy
oraz:
a) uruchomi mechanizmy wnioskowania do roz-
wigzywania problemadw,
b) wskaze na obszary:
* powigzanie z potrzebami informacyjnymi,
« pozyskiwania wiedzy,
¢ skutecznosci stosowanych technik analizy,
c) podniesie mozliwosci oczekiwania na okreslone
rezultaty,
d) umozliwi zastosowania inteligentnych interfej-
so6w stosowanych do:
¢ zautomatyzowanego zarzgdzania, monitoro-
wania, raportowania,
* podjecia prob rozwigzywania potencjalnych
problemoéw w procesach technologicznych,
e) umozliwi analize w czasie rzeczywistym, w sy-
stemach monitoringu, systemach zarzagdzania
procesem technologicznymi oraz prognozowa-
niu bezpieczenstwa takiego procesu?s.

Obecnie w Polsce, z uwagi na koszty, na etapie badan
wstepnych zmodernizowane i dostosowane do konkretnej
sytuaciji aplikacje informatyczne mogg byc¢ oparte na ist-
niejgcych systemach szkieletowych, ale tylko tych, ktore
spetniajg podstawowe wymagania wobec skali postepu,
co umozliwia ocene zakresu koniecznych zmian moder-
nizacyjnych. Ponadto takie dziatanie usprawnia proces
wdrozenia oraz profiluje potrzeby dla tworzonych na za-
mowienia szczegotowych modutdw informatycznych.
Majac na uwadze doswiadczenie zawodowe i przyjete na
tej podstawie dotychczasowe przekonania profilujgce sy-
stem poznawczy nalezy stwierdzic¢, ze gromadzone w sy-
stemie informatycznym dane juz dzisiaj nierzadko stajg

43 https://docs.microsoft.com/pl-pl/azure/machine-learning/
concept-deep-learning-vs-machine-learning, [dostep: 19.05.2023].

44 S, Zubow, Wiek kapitalizmu inwigilacji. Walka o przysztosé
ludzkosci na nowej granicy wtadzy, Poznan 2019, s. 405-407.

45 J. Barrat, Our Final Invention: Artificial Intelligence and the End
of the Human Era, New York 2013, s. 152.
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sie podstawg do wprowadzenia kompleksowych optyma-
lizacji procesow zarzgdczych. Ponadto przy zachowaniu
odpowiednich uprawniern, dostep do informacji pozwala
tatwiej i w wielu wymiarach analizowac zagrozenia, stajac
sie podstawg do $wiadomego ksztattowania bezpieczen-
stwa morskiej infrastruktury, na podstawie, chociazby
analizy macierzowej.

Z doswiadczen Instytutu Badan nad Bezpieczenstwem
wynika, ze w zakresie badan podstawowych przydatnym
staje sie zbudowanie prostokatnej macierzy klatkowej,
w ktdrej taki tez obraz kolumn i wierszy najlepiej formutuje
spojny, mozliwy do przeksztatcen system. Macierz tez po-
zwala na profilowanie kanatéw przesytu danych i infor-
macji dla tak zwanego algorytmicznego jezyka maszyno-
wego (oprogramowania). Jednakze w tych warunkach,
dalej zasadniczego znaczenia nabiera rozwigzanie prob-
lemow zwigzanych z tym, ze:

1. Rézne cele grup kompetencyjnych, czesto stojg ze

sobg w konflikcie.

2. Wystepuje mata wydajnos¢ komunikacji pomiedzy
zespotami.

3. Najczesciej wystepuje staba koordynacja dziatan,
w ktérych zaangazowana jest wieksza liczba zespo-
tow.

4. Wysoce prawdopodobne jest wystepowanie trud-
nosci w dostepie do informacji.

Dzisiaj identyfikacja wspotczesnych wybranych zagro-
zen 1 wyzwan dla bezpieczenstwa rozwoju cywilizacyj-
nego w XXI wieku z uwzglednieniem informacyjnej in-
frastruktury morskiej, czwartego poziomu rozwojowego,
nie moze poming¢, chociazby w obszarze surowcow stra-
tegicznych, wykorzystywanych obszaréw wojny informa-
cyjnej stanowigcej podstawe wielorodzajowych konflik-
tow?e. Dlatego tez autorska optyka egzemplifikacji takich
dziatan wynika z tego, ze w odpowiedzi na innowacje
w informatyce + narodzily si¢ nowe zagrozenia wynika-
jace z doktryn prowadzenia wojen hybrydowych, wojen
sieciowych czy tez wojny cybernetycznej, ktora:

1. Umozliwia destabilizacje proceséw globalizacyjnych
na skutek rozwoju skomputeryzowanych techno-
logii informacyjnych i komunikacyjnych.

2. Kreuje zbiory nie korica zbadanych sposobéw po-
jawiania sie nowych sposobow kontroli nad zaso-
bami informacyjnymi*’.

46 1, Sykulski, Koncepcja Radykalnego Podmiotu i Czwarta Teoria
Polityczna Aleksandra Dugina w kontekscie bezpieczeristwa Polski
i Unii Europejskiej, ,Przeglad Geopolityczny” 2014, nr 8, s. 237-238;
B. H. T'op6yHoB, C.A. BorgaHos, O xapakmepe 800pydicéHHOL OopbObl 8 XXT
gexe, ,Boennas meicip” 2009, nr 3, s. 5-6; Por. A. U. Biagumupos,
OcHoabl obuyeti meopuu @otiHbl. YacTb I: OcHogbl meopuu 8otiHbl, MockBa
2013, s. 379—470; U. H. Bopobses, B. A. Kucenes, J8osoyus npuHyunog
B0eHHO20 ucKyccmaa, ,Boennas moicis” 2008, nr 8, s. 2-9.

47 T. W. Grabowski, Rosyjska sita. Sity Zbrojne i gtéwne problemy
polityki obronnej Federacji Rosyjskiej w latach 1991-2010, Czesto-
chowa 2011, s. 49; R. McDermott, The Brain of the Russian Army: Fu-
turistic Visions Tethered by the Past, ,Journal of Slavic Military Stu-
dies” 2014, nr 27, s. 4-35; B. Renz, Russian Military Capabilities after
20 Years of Reform, ,Survival: Global Politics and Strategy” 2014—
2015, nr 56, s. 61-84; M. Fryc, Polska strategia obronnosci wobec za-
grozenia militarnego z elementami wojny hybrydowej, ,Bezpieczen-
stwo Narodowe" 2015, nr 33, s. 61-62.
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OPRACOWANIE WARIANTU POLITYCZNEJ TECHNOLOGII

W WOINIE INFORMACYJNE)J

bezpieczenstwa
fizycznego.

Rys. 3. Model przygotowania i wprowadzenia elementéw politycznej technologii do
$wiadomosci spotecznej przeciwnika, wariant procesu wojny informacyjnej — cyberwojny

Opracowane na podstawie materiatdw promocyjnych Grupy Impel — Bezpieczenstwo, cyberbez-
piecznstwo, techniczne systemy bezpieczenstwa. Grupa Impel w Gdyni, partner Battyckiego

Klastra Morskiego i Kosmicznego z siedzibg w Gdyni.

Wojna cybernetyczna to powazne wyzwanie ery glo-
balizacji, stanowigce coraz wieksze zagrozenie dla inte-
reséw narodowych poszczegdlnych panstw. Dlatego tez
rezimy ochrony informacji musza tez uwzgledniac¢ zmie-
niajacy sie rzeczywisto$¢ wobec cztowieka, rozumianego
juz od starozytnosci jako miary wszechrzeczy (Plotyn).

Funkcjonujacy w klimacie szumu informacyjnego albo
inaczej smogu informacyjnego, wynikajacy z powszech-
nosci dostepu do technologii cztowiek, poddawany jest
procesom psychograficznym, ktére naruszajg jego emo-
cjonalng integralnosc. Dzieki zastosowaniu takich me-
chanizmdw dostajemy lepiej dopasowang do nas infor-
macje, ktéra z uwagi na indywidualne i zbiorowe tak
zwane poczucie bezpieczenstwa ostabia nasze postrze-
ganie. Z kolei uciekajgc przed ,smogiem informacyjnym’”,
wpadniemy w ,babel informacyjny’, ktéry z kolei zaweza
naszg percepcje i tym samym neutralizuje ludzkg reakcje
na zagrozenia, stanowigcg pochodng poziomu prezento-
wanej kultury bezpieczenistwa. Dlatego tez takie dziatanie,
stwarza pole do tatwej manipulacji, ktéra utrudnia per-
cepcyjne logiczne rozumowanie, a poprzez zaplanowane
przemiany wiezi spotecznych w ramach tej kultury umoz-
liwia deformacje swiadomosci spotecznej wobec zagad-
nien bezpieczenstwa infrastruktury morskiej (zob. zadania
rosyjskiej jednostki wojskowej nr 29115)48,

48 B, T'epacumoB, LJeHHocms Hayku 6 npedgudeHul, ,BoeHHO-IPOMBIII-
JneHHBIN Kypeep” 2013, nr 8, s. 2; G. Persson, C. Vendil Pallin, Setting
the Scene. The View From Russia, [w:] A. Rude, Awakening. Ramifica-
tions of Russian Aggression Towards Ukraine, N. Granholm, J. Mal-
minen, G. Persson (red.), Stockholm 2014, s. 31-33; Por. B. l'epacumMoB,
Poste I'eHepatbHO20 wWmaba 8 opeaHu3ayuu 060pOHbL CMPAHbL @ COOmaem-
cmeuu ¢ HogbM IlontodceHuem o I'eHepatbHOM wmabe, YmeEepicOEHHbLIM
Ipe3udenmom Poccuiickoti @edepayuu, ,BecTHUK AKageMun BOEHHBIX
Hayk” 2014, nr 1, s. 14-23; Rosyjski wywiad wojskowy GRU dyspo-

Zweryfikowane postepem wprowadzenie do meto-
dycznych rozwazan nad rewolucjg naukowg w naukach
o bezpieczenstwie wobec cywilizacyjnych wyzwan i za-
grozen w XXI wieku, co stanowi inne opracowanie autora
tego opracowania, wskazuje na szereg wystepujacych
obecnie i prognozowanych istotnych zagrozen. Wczes-
niejsza i nadal aktualng obawe, budzi mozliwos¢ niewy-
eliminowania w procesach badawczych, tak zwanych
niedostatkow podejscia systemowego oraz wystepujace
zawezenia i uproszczenia utrudniajace petng analize*d.
Dlatego warto, jest raz jeszcze powtorzy¢, ze dzisiaj unau-
kowienie ryzyka staje sie samo w sobie problemem na-
ukowym, gdzie w tej sytuacji konieczne bedzie ujawnienie
sprzecznosciitrudnosci, ktére wystepujg we wzajemnych
relacjach pomiedzy praktyka oraz dyscyplinami w inter-
dyscyplinarnej morskiej rzeczywistosci, ktéra powinna
uwzgledniac to, ze:

1. W zaawansowanej technologicznie nowoczesnosci
produkcja wystepujgcych zagrozen i ryzyk wykazuje
zaleznos¢ od wiedzy jako jej produktu, opartego
o standardy wspomnianej we wstepie opracowania
wtasnej racjonalnosci, wywotujgc tym samym kry-
zys naukowego autorytetu poprzez niejasnosc ry-
zyka, ktérym sie operuje.

nuje jednostka wojskowa, ktérej zadania sprowadzajg sie do mie-
dzy innymi: dywersji, hakowania systeméw informacyjnych, wojna
psychologiczna oraz prowadzenie operacji destabilizujacych zycie
spoteczno-polityczne na terenie przeciwnika.

49 7. Dtugosz, Zweryfikowane postepem, drugie wprowadzenie do
metodycznych rozwazan nad rewolucjg naukowg w naukach o bez-
pieczenistwie, jako warunku zapewniajgcym militarne i niemilitarne
bezpieczeristwo wobec cywilizacyjnych wyzwan i zagrozen w XXI
wieku, ,Pomorskie Forum Bezpieczenstwa” 2017, nr 3, s. 15-45.
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2. Dynamika postepu cywilizacyjnego powoduje, ze
nie mozemy tez mowic o przewidywalnosci zagro-
zen, albowiem sg one wytwarzane, a problem owej
nieprzewidywalnosci wynika gtéwnie z réznicy
opartej, chociazby na naukowej umiejetnosci po-
miedzy oszacowaniem i obliczalno$cig?°.

W tej sytuacji zyskuje na znaczeniu dla postepu cywi-
lizacyjnego i jego badania, konstrukcja definicji istoty
decyzji zarzadczej, prognostycznej czy tez badawczej,
obejmujaca na obecnym etapie rozwazan, konstytutywne
cechy doktryny wskazujace na to, ze jest to proces:

1. Nielosowy, ale swobodny, Swiadomy w okreslonym
czasie co do wyboru optymalnego celu wtasnego
lub celu organizacji, osgd orzekajacy obejmujacy
rodzaj zastosowanych srodkow.

2. Zmierzajacy do rozwigzania konkretnego problemu
lub/albo wykorzystania pojawiajacej sie przyczyny.

3. Osadzony w systemie obejmujacym rozpoznanie,
warto$ciowanie, kalkulacje i postanowienie o pre-
ferencjach, na podstawie ktérych rozpoczeto okre-
Slone czynnosci na skutek dokonania wyboru,
wobec alternatywnych mozliwosci przysztego dzia-
tania’l.

Na tej podstawie, innowacyjnos$c¢ rozumiana jako prze-
jaw aktywnosci intelektualnej cztowieka tutaj badacza,
niesie zagrozenia poprzez potencjat niezbadanych dzis
jeszcze nastepstw, takich w istocie subiektywnych dziatan.
Z opisanych w tresci opinii zagadnien wynika, ze w tych
warunkach, dla prowadzenia badan naukowych i stoso-
wania ich wynikéw, zasadniczego znaczenia nabiera jesz-
cze relacja miedzy najogdlniejszymi zasadami poznania
oraz koniecznosci wyjasnienia ostatecznych naukowo
zweryfikowanych racji z partykularnymi dla niej najczes-
ciej, ekonomicznej narracji dla tych racji. Dzisiaj tez cechg
charakterystyczng zdominowania nauki jej poza nauko-
wymi argumentami jest tak zwana kwestia rozwigzania
kierunku naukowej watpliwosci, czyli zrodta decyzji o tym,
jakie rozumienie problemu jest wtasciwe3?. Dlatego tez
z punktu widzenia indywidualnej aktywnosci naukowej,
zasadniczego znaczenia nabiera spoteczne otoczenie wie-
dzy eksperckiej w znaczeniu wptywu tego sSrodowiska na
ksztattowanie sie w nim granic naukowej racjonalnosci.
Uzasadnieniem dla tej tezy jest to, ze przyjete dotychczas
przekonania o $wiecie zewnetrznym stajg sie zawsze nie-
kwestionowanymi poleceniami dla naszego systemu po-
znawczego, ograniczajagc w istocie mozliwosci rozwo-
jowe33, W tej sytuacji analiza, zwtaszcza krytyczna, wpro-
wadzania dla tych tendencji problemoéw wspoétzaleznosci
termindw i poje¢, wymaga podjecia przez badacza nauk
spotecznych trzech zadan:

50 Zob. U. Beck, Spoteczeristwo ryzyka, w drodze do innej nowo-
czesnosci, Warszawa 2004, s. 29, 48, 76, 250.

51 K. Kozminski, W. Piotrowski, Zarzgdzanie teoria i praktyka,
s. 90.

52 D.Hume, Traktat o naturze ludzkiej, t. 1, tum. C. Znamierowski,
Warszawa 1963, s. 13, 249; M. Debogodrski, Hume a zasada pierwszen-
stwa impresji w stosunku do idei, ,Stupskie Studia Filozoficzne" 2001,
nr 3.

53 T. Szapiro, Co decyduje o decyzji, Warszawa 1993, s. 39-40.
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1. Pierwszego sprowadzajacego sie do zweryfikowania
adekwatnosci, zasadnosci uzycia wtasnie takiego
terminu (bezpieczenstwo, infrastruktura morska,
system), ktére moze by¢ ,zadowalajaco” zweryfiko-
wane dopiero w obszernej literaturze obejmujacej
dane zjawiska, jego odmiany, typy czy tez modele.

2. Drugiego, czyli krytycznej weryfikacji obiegowych
schematéw interpretaciji tego zjawiska, ze wzgledu
na ich zwigzanie z doktrynalnymi uprzedzeniami,
ktére moga funkcjonowa¢ w obszarach pewnego
typu mentalnos$ci spotecznej i intelektualnej czy tez
Srodowiskowej rutyny.

3. Trzeciego, sprowadzajgcego sie do refleksji nad pod-
tozem i kwalifikacjg determinant, ktéra moze sta-
nowic¢ zbidr réznorodnych, takze wzajemnie
sprzecznych cech okreslajgcych uwarunkowania
systemowe lub ich brak na skutek btednego zatoze-
nia rél wystepujgcego atrybutu wobec korelatu4.

Te zadania obecnie powinny byc¢ skorelowane ze

sztuczng inteligencja, szczegdlnie z gtebokim naucza-
niem, albowiem dzisiaj, miedzy innymi sztuczna inteli-
gencja to technologia oparta na informatyce, kognitywi-
styce i neurologii®. Jednym z dwéch podejsé do pracy
nad Al polega na budowie modeli (programoéw kompute-
rowych) bazujacych na sieciach neuronowych i asocja-
cyjnych. Rezolucja Parlamentu Europejskiego z dnia 12
lutego 2019 r. w sprawie kompleksowej europejskiej poli-
tyki przemystowej w dziedzinie sztucznej inteligencjii ro-
botykiw p. 22 zawraca uwage na europejskie nowe wzor-
cowe inicjatywy w oparciu o sztuczng inteligencje i po-
wigzane z nig podejscie ukierunkowane na cztowieka oraz
technologie jezykowe3¢, Dlatego tez do prowadzonych
rozwazan istotne bedzie rozumienie wykorzystywania
w badaniach naukowych i na tej podstawie projektowaniu
bezpieczenstwa infrastruktury morskiej, naukowych wy-
powiedzi, w ktérych wykorzystano wyrazy, potagczenia
wyrazowe oraz okreslone reguty nakazujace wigzac z pew-
nym uktadem rzeczy czy zjawiskiem mysli okreslonego
typu, obejmujacych: pojecie, termin, znak, role semio-
tyczne wypowiedzi, nazwy czy tez konteksty znaczeniowe,
wykorzystywane do budowy zdan i ich odpowiednika
w ludzkiej swiadomosci oraz sztucznej inteligencji®”. W tej
sytuacji stosowane wykorzystywanie pojec czy tez termi-

54 Zob. F. Pierzchalski, B. Rydlinski (red. nauk.), Autorytarny po-
pulizm w XXI wieku, krytyczna rekonstrukcja, Warszawa 2017, s. 15;
M. Karwat, Syndromatyczny charakter przedmiotu nauki o polityce,
Warszawa 2009.

55 A Przegaliniska, P. Oksanowicz, Sztuczna Inteligencja. Nie-
ludzka, arcyludzka, 2020; M. Tegmark, Zycie 3.0. Cztowiek w erze
sztucznej inteligencji, 2019.

56 Zob. Rezolucja Parlamentu Europejskiego z dnia 12 lutego
2019 r. w sprawie kompleksowej europejskiej polityki przemystowej
w dziedzinie sztucznej inteligencji i robotyki (2018/2088 INI). Prio-
rytety: 3.1. Sektory priorytetowe, 3.1.3. Energia, 3.14. Trans-
port, 3.1.6. Cyberbezpieczenstwo, 3.1.7. Mate i $rednie przedsiebior-
stwa. P 22 Rezolucji podkre$la, ze wdrazane w Europie nowe
wzorcowe inicjatywy muszg koncentrowac sie na sztucznej inteli-
gencji, a takze musza zwracac szczegolng uwage na podejscie ukie-
runkowane na cztowieka oraz technologie jezykowe.

57 7. Ziembinski, Logika praktyczna, Warszawa 2001, s. 14, 32, 63,
67-69, 74-75, 137-139, 141.
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WYBRANY WARIANT POLITYCZNEJ TECHNOLOGI!I

W WOINIE INFORMACYINEJ

1. Okreslenie zakresu testow penetracyjnych do wybranego wariantu przyjetej
strategii i taktyki politycznego procesu wojny informacyjne;j.

a
v

2. Pasywne zbieranie informacji (prawo, portale spotecznosciowe, nauka jako PR
wiedza dajgca przewage i mozliwosci (psychologia, socjologia, politologia..., stuzby
specjalne....) .

7. Opracowanie audytu, raportu weryfikacji poziomu swiadomosci, a w tym:
eliminacja stabych ogniw w systemie,

ograniczenia strat materialnych i intelektualnych,

mozliwosci zastosowania innych rozwigzan,

a
v

|

Rys. 4. Przyktadowy wariant politycznej technologii w wojnie informacyjnej

Opracowane na podstawie materiatéw promocyjnych Grupy Impel — Bezpieczenstwo, cyberbezpiecznstwo,
techniczne systemy bezpieczenstwa.
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noéw powinno z uwagi na ich znaczenie stanowic repre-
zentatywny abstrakcyjny, myslowy odpowiednik tego
samego stanu rzeczy o $cisle okreslonym znaczeniu za
pomoca nazw przyporzadkowanych do zakresu zaintere-
sowan okreslonej naukowej wizji, dziedziny nauki czy tez
zycia spoteczno-gospodarczego®e,

W zwigzku z tym znaczenia nabiera tak zwana wartos¢
logiczna zdania, rozumiana jako zdanie w sensie logicz-
nym, stanowigce wyrazenie jednoznacznie stwierdzajace,
na gruncie regut danego jezyka, iz tak jest albo ze tak nie
jest®®. Problemem jest tutaj stosowanie wypowiedzi nie-
zupelnych, to jest wypowiedzi zdaniowej, ktora wprawdzie
na gruncie danego jezyka nie jest zdaniem w sensie lo-
gicznym, lecz o tyle spetnia zdania, o ile jej odbiorca zdaje
sobie sprawe z pewnych domyslnych uzupetnien tej wy-
powiedzi®®. Ponadto sprawe dodatkowo komplikuje tak
zwana heurystyka reprezentatywnosci, ktéra polega na
klasyfikowaniu czego$ na podstawie jego podobieristwa
do typowego przypadku prowadzgacego do btedéw po-
znawczych.

W zwigzku z tym:

1. Samo realne bezpieczenstwo w warunkach euro-
pejskich, a w tym Polski odnosic¢ sie bedzie do za-
rzgdzania tym bezpieczenstwem, a w tym miedzy
innymi:

a) zyciem i mieniem obywateli i spoteczenstwa,
b) zarzadzania ryzykiem,

c) zarzadzania kryzysowego,

d) zarzadzania katastrofa (wypadkiem),

e) zarzadzania wartosciami”eL

2. Natomiast w modelu amerykanskim i angielskim
pojawia sie pojecie ,kultury bezpieczenstwa’, klimat
bezpieczenstwa, ktéry w wiekszym stopniu obej-
muje aspekt psychologiczny®2.

58 G.Bar, M. Domagata, P. Domagata i in., Prawo sztucznej inteli-
gencji, Warszawa 2020.

59 G.Bar, M. Domagata, P. Domagata i in., Prawo sztucznej inteli-
gencyji, s. 63.

60 A Kisielewicz, Sztuczna inteligencija i logika, 2017.

61 1, F. Korzeniowski, Securitologia, 2008, s. 19-21; Ponadto zob.
L. Bostan: Securitatea in procesele de dezvoltare: analizd filosofico-
-metodologicd, Chisinau 2008; R. Urban R, Bezpecnostni praxe
a bezpecnostni véda, [w:] Riesenie krizovych situdcii v Specifickom
prostredi. Zbornik z 11. medzindrodnej vedeckej konferencie, Zilina
2006, s. 665-668; T. Hanusek, Zarzgdzanie bezpieczeristwem -
nowa dziedzina nauki, [w:] Bezpecnost a ochrana majetku, Kosice
2001, s. 36-39; J. Mikolaj, Rizikovy manaZment, Zilina 2001, s. 17.

62 Zob. F. N. Pidgeon, Safety culture and risk management in or-
ganizations, ,The Journal of Cross Cultural Psychology” 1991, nr 22,
s.129-140; J. S. Carrol, Safety culture as an ongoing process: Culture
surveys as opportunities for enquiry and change, ,Work & Stress”
1998, nr 12, s. 272-284; M. D. Cooper, M. D., Towards a model of sa-
fety culture, ,Safety Science” 2000, nr 36, s. 111-136; J. Lipiec, Swiat
wartosci, Krakéw 2001; Krakéw, FALL, 2005; J. Szmyd, Bezpieczerni-
stwo jako wartosc. Refleksja aksjologiczna i etyczna, [w:] Zarzagdzanie
bezpieczeristwem. Krakéw 2000; R. Jasek, Informacéni bezpecnost
a ochrana zdravi pfi praci s vypocetni technikou, Ostrava 2003;
C. 1. BonriBeup, ITedacoeiyHa ncuxocicieHa: meopia ma Memooukd,
,BronereHa Bumioi arecramiiiHoi kowmicii VYkpaiau® 2000; C. .
MakcumeHko, I'eHe3uc cymecrBoBaHusA jnuHocty, Kues 2006; J. Toma-
szewski, Bezpieczeristwo, administracja i biznes w kontekscie czton-
kostwa w Unii Europejskiej, Gdynia 2005, s. 345-351; B. IOpuax,
3HaHHA 6 obtacmi 6e3neku — ck1ado6a ACMUHA YHIBEpCUMemcbKol oceimu,
Besmeka xurrenismpHocTi” 2007, No. 5, s. 12; J. Matis, Socialno-peda-
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3. Wymagany w tych warunkach scentralizowany pro-
ces zarzgdzania, chociazby systemem ochrony in-
formacji, stanowi zbidr ztozonych, uporzgdkowa-
nychiskoordynowanych dziatan, skierowanych na
utrzymanie pewnego stanu, okreslanego jako bez-
pieczny.

4. Dlatego tez badania naukowe tego problemu impli-
kujg potrzebe opisania pewnych podstawowych
kategorii pojeciowych elementéw zarzgdzania bez-
pieczenstwem informacji, a w tym: dane, informa-
cja, bezpieczenstwo, system czy tez koordynacja
systemu zarzgdzania bezpieczenstwem informacji.

5. Korzystajac ze stanowiska doktryny, infrastruktura
morska oznacza stopien zaleznosci od morza czyli
dostepu do morza, ale nie tylko wytgcznie lokaliza-
cjiijej infrastruktury, czy tez wielkosci stref przy-
brzeznych, ale tez przedsiebiorstw uczestniczacych
w gospodarce morskiej (morskosé panstwa)es.

6. Natomiast przez potencjat morskiej infrastruktury,
stanowigcej sktadowg potencjatu morskiego pan-
stwa powinnismy rozumie¢ wartos¢ wzgledna
(zmienng), rozumiang jako zdolnos¢ do wywierania
wptywu na wystepujgce wokoét jej wydarzenia®4.

Jednakze z punktu widzenia problematyki opracowa-

nia, od dekady juz wiemy, ze o tym czy morze ksztattuje
morskosc¢ panstwa, decydujg w znacznej mierze organi-
zacje $wiatowe, sterujac finansami, umozliwiajac korzy-
stanie z niego®.

Podsumowanie

Dokonujac podsumowania, z uwzglednieniem jego prak-
seologicznego znaczenia dla podjetej w autorskim opra-
cowaniu tematyki, nalezy wskazac¢ na to, ze:

1. Bezpieczenstwo morskiej infrastruktury krytycznej
w warunkach czwartej rewolucji przemystowej wy-
musza koniecznos¢ posiadania nowych kompeten-
cji oséb zajmujacych sie jej bezpieczenstwem.

2. Skuteczne przyszte zarzagdzanie sytuacjg kryzysowg
i konfliktem w tej infrastrukturze bedzie, gtéwnie
w tych warunkach, powigzane z jakos$ciowo-ilos-
ciowym wymiarem informacjiiudziatem sztucznej
inteligenciji.

3. Podstawowe znaczenie informacji, jako narzedzia
do rozpoznania i zwalczania standw wartosciowa-
nych negatywnie, wynika obecnie oraz bedzie wy-
nikato z potencjatu ich znaczenia:

a) na skutek integracji w zharmonizowanych syste-
mach informatycznych w srodowisku rozproszo-

gogické aspekty pripravy bezpecnostného manazéra, 2008, nr 7,
s. 154-165; B. K. CenuaroB, JkxoHomuueckas 6e3onacHocms Poccuu,
Mocksa 2005, s. 9; B. A. BoroMoJioB, JxoHomuueckasa 06e30nacHOCMb,
Mocksa 2006, s. 9.

63 A. Makowski, Sity morskie wspdtczesnego paristwa, Gdynia
2000, s. 21.

64 A Makowski, Sity morskie..., s. 10.

65 3. Piocha, Ekonomiczne, spoteczne i prawne wyzwania par-
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nym oraz nasyconym informacyjnie, oraz z udzia-
tem gtebokiego uczenia maszynowego,

b) dla spetnienia zawartych w niej funkcji: poznaw-
czej, komunikacyjneji stymulujgcej, warunkujg-
cej poprawnosc¢ proceséw decyzyjnych.

Dlatego tez profilowane dopracowanie podmiotowych
potrzeb, w zakresie bezpieczenstwa morskiej infrastruk-
tury modutdéw informatycznych, bedg musiaty uwzgled-
nia¢ harmonizacje systemowego obszaru zintegrowanego
oprogramowania informatycznego (SOZOI) na podstawie:

1. Autonomiczne silosy informacyjne (ASI).

2. Wezty informacyjne (W) stanowigce wewnetrzng

izewnetrzna reglamentacje danych (ochrona infor-
macji i baz danych)®,
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